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Predslov

V3eobecné

Tato prirucka predstavuje in3talaciu, funkcie a obsluhu LED monitora (dalej len ,zariadenie”). Pred pouZitim zariadenia

si pozorne precitajte a uschovajte si ju na bezpe¢nom mieste.
buddci odkaz.

Modely
DHI-LM24-A221Y, DHI-LM27-A221Y

Bezpecnostné pokyny

V ndvode sa mézu vyskytnit nasledujlce signalne slova.

Signalne slova Vyznam

Oznacuje potencialne vysoké nebezpecenstvo, ktoré, ak sa mu nepredide, bude mat'za

NEBEZPECENSTVO nasledok smrt alebo vézne zranenie.

Oznatuje potencidlne vysoké nebezpecenstvo, ktoré, ak sa mu nevyhnete, bude mat za nasledok
POZO R v pripade smrti alebo védZneho zranenia.

Oznacuje potencialne riziko, ktoré, ak sa mu nevyhnete, méze mat'za
POZOR nasledok poskodenie majetku, stratu tdajov, zniZenie vykonu alebo

nepredvidatelné vysledky.

©__nﬂ.‘ TIPY Poskytuje metddy, ktoré vdam pomozu vyrieSit problém alebo usSetrit ¢as.

m v Poskytuje dal3ie informacie ako doplnok k textu.
POZNAMKA

Historia revizii

Verzia Revizny obsah Cas vydania
V1.0 Aktualizovany tvod. Februar 2026
V1.0.0 Prvé vydanie. Jal 2025

Oznamenie o ochrane stikromia

Ako pouZzivatel zariadenia alebo prevadzkovatel idajov méZete zhromazdovat osobné Gdaje inych os6b, ako napriklad ich tvér,
odtlacky prstov a €islo eviden¢ného &isla vozidla. Musite dodrZiavat' miestne pravidla ochrany osobnych Gdajov
zakony a nariadenia na ochranu prév a zaujmov inych [udi tym, Ze

vykonavacie opatrenia, ktoré zahfiiaji okrem iného: zabezpecenie jasnej a viditelnej identifikacie

informovat ludi o existencii sledovanej oblasti a poskytnut poZzadované kontaktné informacie.
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Deklaracia rozhrania

Tato prirucka predstavuje najma prislusné funkcie zariadenia. Rozhrania pouZité pri jeho vyrobe, postupy vratenia zariadenia
do vyrobcu na kontrolu a lokalizacie jeho poruch nie st v tejto prirutke opisané. Ak potrebujete informécie o tychto

rozhraniach, kontaktujte technickt podporu.

O manuaéli

L] Tato prirucka sliZi len na referencné tcely. Medzi priru¢kou a produktom sa mézu vyskytnut drobné rozdiely.

L] Nezodpoveddme za straty vzniknuté v désledku pouZivania produktu spdsobmi, ktoré nie st v sulade s navodom na
obsluhu.

[ Manual bude aktualizovany podla najnovsich zdkonov a predpisov prislusnych jurisdikcii.
Podrobné informacie najdete v papierovej pouZivatelskej prirucke, na naSom CD-ROM disku, naskenovanim
QR kédu alebo navstevou nasej oficidlnej webovej stréanky. Prirucka sluZi len na referencné Gcely. Medzi
elektronickou a papierovou verziou sa mézu vyskytnut' mierne rozdiely.

®  Vsetky ndvrhy a softvér sa mozu zmenit bez predchadzajiceho pisomného upozornenia. Aktualizacie produktov
mozu viest k urcitym rozdielom medzi skutoénym produktom a ndvodom. Najnovsi program a dopinkovu
dokumentaciu vam poskytne zakaznicky servis.

[ ] V tla¢i sa m6zu vyskytnut chyby alebo odchylky v popise funkcii, obsluhy a technickych tdajov. V pripade akychkolvek
pochybnosti alebo sporov si vyhradzujeme pravo na konecné vysvetlenie.

[ ] Ak sa manual (vo formate PDF) neda otvorit, aktualizujte softvér ¢itacky alebo vyskusajte iny bezny softvér &itacky.

[ ] V3etky ochranné zndmky, registrované ochranné znadmky a nazvy spolo¢nosti v ndvode s majetkom ich vlastnikov.
prislusnych vlastnikov.

[ ] Navstivte nasu webovu stranku a v pripade akychkolvek problémov pocas pouZivania zariadenia kontaktujte dodavatela
alebo zakaznicky servis.

[ ] V pripade akychkolvek nejasnosti alebo rozporov si vyhradzujeme pravo na konecné vysvetlenie.

HuoIm

HIGH-DEFINITION MULTIMEDIA INTERFACE

Pojmy HDMI a HDMI High-Definition Multimedia Interface a logo HDMI st ochranné znamky alebo registrované ochranné

znamky spolo¢nosti HDMI Licensing Administrator, Inc. v Spojenych Statoch a dal3ich krajinach.
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Dolezité bezpefnostné opatrenia a upozornenia

Tato cast predstavuje obsah tykajlci sa spravnej manipulacie so zariadenim, predchadzania nebezpecenstvam a

predchadzanie poskodeniu majetku. Pred pouZitim zariadenia si pozorne preéitajte a dodrZiavajte

pokyny pri jeho pouZzivani.

PoZiadavky na prepravu

Zariadenie prepravujte za povolenych podmienok vihkosti a teploty.

Poziadavky na skladovanie

Neumiestriujte zariadenie na miesto vystavené sinecnému Ziareniu alebo do blizkosti zdrojov tepla.

Zariadenie skladuijte pri povolenej vihkosti (5 % - 90 % (relativnej vihkosti)) a teplote (-20 °C aZ +60 °C alebo -4 °F
az +140 °F).

PoZiadavky na instalaciu

Nebezpecenstvo z

hladiska stability Mozny néasledok: Zariadenie moZze spadnut a sposobit' vazne zranenie.

Preventivne opatrenia (vratane, ale nie vylu¢ne):

PouZivajte iba skrinky a konzoly uréené pre dané zariadenie.
PouZivajte iba ndbytok a kon3trukcie, ktoré zariadenie bezpe¢ne unesu.
Neumiestiiujte zariadenie na okraj nabytku alebo konstrukcie, na ktorej je umiestnené.

VZzdy deti poucte o nebezpecenstvéch lezenia na nabytok, aby sa dostali k zariadeniu a jeho ovladacu.

Kéble pripojené k zariadeniu starostlivo usporiadajte tak, aby sa o ne [udia nepotkli a netahali za ne.

Uistite sa, Ze zariadenie je nainstalované na stabilnom povrchu.

Neumiestiiujte zariadenie na vysoky nébytok, ako su skrinky a kniZnice, bez toho, aby ste sa najskor uistili, Ze nosna
konstrukcia je dostatocne stabilna, aby zariadenie uniesla.

Neumiestiiujte zariadenie na latku a iny podobny material.

Neumiestiiujte predmety, ako su hracky a dialkové ovladace, ktoré by mohli deti printtit vyliezt na zariadenie alebo

nabytok, na ktorom je zariadenie umiestnené.

Nepripajajte napajaci adaptér k zariadeniu, ked je adaptér zapnuty.

Prisne dodrZiavajte miestne predpisy a normy pre elektrickd bezpecnost. Uistite sa, Ze okolité napétie je stabilné a
spifia poziadavky na napajanie zariadenia.

Nepripajajte zariadenie k dvom alebo viacerym druhom napéjacich zdrojov, aby ste predisli bezpe¢nostnym rizikdm a
poskodeniu zariadenia.

Pri napdjani zariadenia dodrZiavajte elektrické poziadavky.

¢ Nasleduju poZiadavky na vyber napéjacieho adaptéra.

O Napéjaci zdroj musi spifiat poziadavky noriem IEC 60950-1 a IEC 62368-1.

1L
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O Napatie musi spifiat poziadavky SELV (bezpeZné extra nizke napatie) a nesmie prekrotit normy ES-1.

o Ak vykon zariadenia nepresahuje 100 W, napajaci zdroj musi spifiat poziadavky LPS a nesmie byt vy33i ako
PS2.
©  Odportcame pouZzivat napajaci adaptér dodany so zariadenim.
< Privybere napéjacieho adaptéra sa poZiadavky na napéjanie (napriklad menovité napétie) riadia Stitkom

zariadenia.

® Persondl pracujuci vo vySkach musi prijat' vSetky potrebné opatrenia na zaistenie osobnej bezpecnosti vratane
nosenia prilby a bezpe¢nostnych pasov.

Neumiestriujte zariadenie na miesto vystavené sine¢nému Ziareniu alebo do blizkosti zdrojov tepla.

Chrarite zariadenie pred vlhkostou, prachom a sadzami.

PouZite adaptér alebo skrinkovy zdroj dodany vyrobcom.

Zariadenie je elektricky spotrebic triedy I. Uistite sa, Ze napajanie zariadenia je pripojené k zasuvke s ochrannym
uzemnenim.
® Priinstalacii zariadenia sa uistite, Ze k sietovej zastrcke je lahky pristup, aby ste ju mohli odpojit.
moc.
® Zariadenie nainstalujte na stabilny povrch, aby ste predisli jeho padu.
® Zariadenie nainstalujte na dobre vetrané miesto a neblokujte jeho vetranie.
® Zariadenia na vystup signélu a LCD displej musia byt uzemnené rovnako a impedancia uzemnenia musi byt mensia

ako 1 Q.

Prevadzkové poziadavky

® Pouzivajte Standardny napajaci adaptér. Nepreberame Ziadnu zodpovednost za Ziadne problémy spésobené

pouzitim neStandardného napéjacieho adaptéra.

® PouZivajte napéjacie kable odporucané pre dany regién a zodpovedajice menovitym vykonovym Specifikacidm.

® Vdomacom prostredi to moZe spdsobit radiové rusenie, v takom pripade budete mozno musiet prijat primerané
opatrenia.

® Pred zapnutim zariadenia ho uzemnite na ochranné uzemnenie.

® Nenechajte zariadenie kvapnut ani nestriekat tekutinu a uistite sa, Ze na zariadeni nie je Ziadny predmet naplneny
tekutinou, aby ste zabrénili jej vniknutiu do zariadenia.

Zariadenie prevadzkujte v rémci menovitého rozsahu vstupného a vystupného vykonusfednosmerny prud).
Nerozoberajte zariadenie bez odborného poucenia.

PouZivajte zariadenie za povolenych podmienok vihkosti a teploty.

Pred pouZitim skontrolujte, i je napéjanie sprévne.

Prevéadzkova teplota: 0 °C az 40 °C (32 °F az 104 °F).
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PoZiadavky na udrzbu

Vymena nechcenych batérii za nespravny typ novych batérii méZze viest'k vybuchu.
Preventivne opatrenia (vratane, ale nie vylu¢ne):

® Vymerite nepotrebné batérie za nové batérie rovnakého typu a modelu, aby ste predisli riziku poZiaru a vybuchu.

®  Staré batérie zlikvidujte podla pokynov.

® Pred Udrzbou zariadenie vypnite. Na Cistenie zariadenia nepouZivajte tekuty istiaci prostriedok ani sprejovy ¢istiaci
prostriedok.
® Na cistenie povrchu obrazovky pouZivajte ¢istd a makku handricku alebo Specidlnu handricku na utieranie So3oviek. Na

Cistenie obrazovky nepouZivajte mokru handricku. V opaénom pripade by ste mohli obrazovku poskodit.

® Spojka spotrebica je odpéjacie zariadenie. Pri pouZivani ju drzte v pohodinom uhle.
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Informacie o produkte

1. Baliaci zoznam

Obrazok 1-1 Zoznam balenia

@ @ &) @
® ® )

Tabulka 1-1 Zoznam balenia

Nie. Vyznam

ﬁ) Obrazovka displeja

@ Stojan

@ Zakladfa

@ Signalny kabel HDMI

@ Adaptér

® QsG

@ Pravne a regulacné informdcie (eurépske vydanie)
® Stitok s QR kédom

(9> Stitok energetickej Ginnosti

Produkty uvedené v dodatku slizia len na referen¢né tGcely, podporné produkty réznych modelov

Monitory sa mézu mierne liSit' od tych na obréazku a v3etko zavisi od reality.
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2. Upravy monitora

Funkcie nastavenia displeja zahffiaju nastavenie uhla sklonu, nastavenie vertikalneho
uhla otocenia obrazovky, nastavenie uhla otocenia dolava a doprava a nastavenie
vysky, ako je zndzornené na obrazku nizsie. R6zne typy displejov maju rézne funkcie
nastavenia a konkrétne funkcie nastavenia zavisia od aktualnych funkcii nastavenia
modelu.

Figure 2-1 Angle Adjustment

-5° 47N +20°

Uhol naklonenia
(-5°- +20°)

Pri nastavovani uhla monitora sa uistite, Ze sa nedotykate ani nestlacate oblast obrazovky.

VysSie uvedeny obrazok slizi len na referencné Ucely a vSetko zavisi od skutocnej funkcie nastavenia.
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3. Popis tlacidla

Obrézok 3-1 Zobrazenie tlacidiel

A
<G>
\ 4

Tabulka 3-1 Tlagidla OSD

Tlacidlo hore

® Zvysit/Zvysit hodnotu

Tlacidlo nadol

@ Klesajlica/zostupna &iselna hodnota

Lavé tlacidlo

@ Klavesova skratka/ukonZenie reZimu scenéra

Pravé tlacidlo

/@ Hlavné menu/Potvrdit/Vstlpit do menu dal3ej Grovne

V A <))

Tlacidlo napajania.

@ Stlatenim tlacidla zapnete alebo vypnete displej.

C_

[T nore

VysSie uvedeny obsah sldZi len na informacné Gcely a vetko podlieha skuto¢nym podmienkam.
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4. Pripojenie kabla

Obrazok 4-1 Vstupné a vystupné rozhranie

iy

HDMI VGA bc

Tabulka 4-1 Vstupné a vystupné porty

Pristav Funkcia

X1/ Pomocou kébla HDMI pripojte rozhranie HDMI IN na produkte k portu HDMI

HDMI ) v
OUT rozhranie pocitaca.
VGA X1/ Pomocou kabla VGA prepojte vstupné rozhranie VGA produktu s vystupnym rozhranim VGA pocitaca.
DC x1/ SlGzi na pripojenie napéjacieho adaptéra a nasledné pripojenie adaptéra k riadne uzemnenej elektrickej

zésuvke.

1] note

Vy33ie uvedené porty slizia len na referencné tcely, skutocné porty réznych typov monitorov sa mézu mierne liit.

z portov na obrazku a v3etko zavisi od portov a funkcii skuto¢ného produktu.
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5. Popis ponuky

® Farba a tvar ponuky OSD skuto¢ného pocitaca sa mézu mierne lisit od zobrazenia na obrazku a rozhodujlce je vsetko,
o je skutocne zobrazené.

® Specifikacie ponuky OSD sa mé7u zmenit's ciefom vylepenia funkcii bez predchadzajticeho upozornenia.

Stlacenim t®idla na ovladacom paneli otvorite ponuku monitora. Podrobné informacie o kaZzdej ponuke najdete v
nasledujlcich castiach.

Krok 1. Stlatte P pre vstup do obrazovky OSD.

Jas Jas G
()

Nastavenie obrazu Kontrast

Nastavenie farieb Eko rezim Standard

Nastavenie OSD DCR vypnute

Obnovit Overdrive

Vypnuté

Extra

vypnuté

+4

@hua

Krok 2. Pre aktivaciu stlacte tlacidlo ponuky v pravom dolnom rohu rdmceka. Zobrazia sa podponuky hlavného
ponuky st: Ponuka Jas (Luminance), Ponuka Nastavenie obrazu (Image Setup), Ponuka Nastavenie farieb (Farebné Setup), Ponuka Nastavenie OSD (OSD Setup), Ponuka Obnovit (Reset)
a RozSirené menu. Stlacenim tlacidla E vyberte poloZzku podmenu. Vybraté polozka menu sa
zobrazte ohranic¢eny droteny ram.

Krok 3 - Stlacte AP a¢idio na prestvanie medzi polozkami sekundarnej ponuky v podponuke.

Upozornenie: RozliSenie 1920%1080 pri 144 Hz je kompatibilné iba s portami HDMI. Medzi r6znymi modelmi sa mdzu
vyskytnat mierne funkéné rozdiely. Niektoré modely Standardne podporuji 144 Hz (nie st potrebné Ziadne nastavenia),
zatial €o iné je potrebné 144 Hz povolit manudline prostrednictvom ponuky OSD a Gpravy je mozné vykonat podla
skuto¢ného pouZivania. Ak sa po povoleni 144 Hz vyskytnu problémy so zobrazenim, prepnite spat'na 120 Hz.
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6. Popis funkcii ponuky ovladania (OSD)

Tabulka 6-1 Popis ponuky OSD

Hlavné menu Podmenu MozZnost’
Jas 0-100
Kontrast 0-100
Jas Eko rezim Standardny/Hra/Film/Text/FPS/RTS
DCR Wypnuté/Zapnuté
Overdrive Vypnuterzapnuce
MPRT Wypnutérzapnuté
Horizontélna poloha 0-100
V. pozicia 0-100
Nastavenie obrazu Hodiny 0-100
Féza 0-100
Pomer obrazkov Sirokouhly/4:3
Teplota farieb Tepla/Pouzivatelska/Chladna/Normélna
Cervens 0-100
Nastavenie farieb Zelena 0-100
Modré 0-100
Nizka modrd ypnuté/zapnute

English/Francais/Espaiiol/Portugués/Deutsch/Italiano/Ned
erlands/Svenska/Suomi/Polski/Cestina/PyccKuin/ S+ 0] /28

azyk
Jy B&rhxz/fa{Aeh3z/ B A58 /ENnvikd/Magyar/Turkish
Nastavenie OSD Vodorovné poloha 0-100
V. pozicia 0-100
Casovy limit 10 - 100
Transparentnost’ 0/25/50/75/100

Automaticks konfiguracia.

Obnovit’ Automatické farba

Obnovit’

vstup Vyberte VGA/HDMI
Extra

Pretaktovanie (volitelné) Vypnutéizapnute

Funkcie OSD uvedené v tabulke vy3sie slizia len na referencné Gcely a méZu sa liSit od skutocného zobrazenia, takze OSD

vlastnosti skuto¢ného zobrazenia maju prednost.
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Podporované rozliSenia HDMI:

Rositenie pisplel vorizontsine | vertiine Hodiny Polarita -
Forma Frekvencia Frekvencia Frekvencia cluz reninia
[ (Horizontalne/ zariadenia podporujd

o) i) W12 | versane

640x480 60 Hz 31,469 59,94 25,175 -/-
640x480 72 Hz 37861 72,809 31,5 -/~
640x480 75Hz 37,5 75 31,5 -/-
720x400 70 Hz 31,469 70,087 28,322 +/-
800x600 56 Hz 35,156 56,25 36 I+
800x600 60 Hz 37,879 60,317 40 -/-
800x600 72Hz 48,077 72,188 50 -/
800x600 75Hz 46,875 75 49,5 +/+
1024x768 60 Hz 48,363 60,004 65 -/
1024x768 70 Hz 56,476 70,069 75 ++
1024x768 75Hz 60,023 75,029 78,75 ++
1152x870 75Hz 68,681 75,062 100 /-
1280x720 75Hz 60,023 75,029 78,75 +/+
1280x1024 60 Hz 63,981 60,02 108 ++
1280x1024 75Hz 79,976 75,025 135 I+
1440x900 60 Hz 55,935 59,887 106,5 ++
1680x1050 60 Hz 65,29 59,954 146,25 I+
1920x1080 60 Hz 67,5 60 148,5 ++
1920x1080 75Hz 83,894 74,973 174,5 +-
1920x1080 100 Hz 110 100 228,8 ++
1920x1080 120 Hz 135 120 280,8 ++
1920x1080 144 Hz 162 144 336,96 +/+
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Podporované rozliSenia VGA:

Rozlisenie Displej Horizontalne Vertikéine Hodiny Polarita
Forma Frekvencia Frekvencia Frekvencia Cizariadenie [
o v o " o (Horizontalne | s
Vertikalne)
640x480 60 Hz 31,469 59,94 25,175 -/-
640x480 72 Hz 37861 72,809 31,5 /-
640x480 75Hz 375 75 31,5 -/-
720x400 70 Hz 29,261 69,836 23,75 +-
800x600 56 Hz 35,156 56,25 36 -1+
800x600 60 Hz 37,879 60,317 40 -/-
800x600 72Hz 48,077 72,188 50 -/-
800x600 75Hz 46,875 75 49,5 +/+
1024x768 60 Hz 48,363 60,004 65 -/-
1024x768 70 Hz 56,476 70,069 75 +/+
1024x768 75Hz 60,023 75,029 78,75 +/+
1152x870 75Hz 68,681 75,062 100 /-
1280x720 75 Hz 60,023 75,029 78,75 ++
1280x1024 60 Hz 63,981 60,02 108 +H+
1280x1024 75Hz 79,976 75,025 135 -1+
1440x900 60 Hz 55,935 59,887 106,5 +/+
1680x1050 60 Hz 65,29 59,954 146,25 -1+
1920x1080 60 Hz 67,5 60 148,5 +/+
1920x1080 75Hz 83,894 74,973 174,5 +/-
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Appendix 1 Troubleshooting

Appendix Table 1-1 FAQ

Faults Occurring Possible Solutions

e  Checkif the power is on.

The power Inclicator lightls nigtor e  Check if the power cord is connected.

e  Check if the function of plug-and-play of the device
is compatible with PC.

e  Checkifthe display card is compatible with the plug-
and-play function.

Plug and play failed

Dimming picture Adjust brightness and contrast.
Flickering picture or picture with There may be electrical appliances or equipment with
ripples electronic disturbance.

e  Check if the PC power is on.
e Checkif the PC display card is inserted properly.
e  Check if the signal cable of the monitor is correctly

The power indicator light connected with the PC.
is on (flickering), but the e Checkthe signal cable plug of the monitor and make
monitor has no pictures. sure every pin has no bending.

e Observe the indicator light by pressing the Caps
Lock key on the PC keyboard and check if the PC is
working.

Color shortage (red, green and Check the signal cable of the monitor and make sure
blue) every pin has no bending.

The picture is not in the middle, or

Hot key (AUTO;
the size is not right ¥ )

Picture with color difference (white

Adjust RGB color or reselect color temperature.
looks not white)

Screen font blur under VGA/HDMI signal | Select M to automatically adjust the image.
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Appendix 2 gezpetnostny zavazok a
Odporucanie

Spolo¢nost Dahua Vision Technology Co., Ltd. (dalej len ,Dahua”) priklada velky vyznam kybernetickej bezpecnosti a

ochrane stkromia a nadalej investuje Specidlne prostriedky na komplexné zlepSenie bezpe¢nostného povedomia a schopnosti

zamestnancov spolo¢nosti Dahua a na zabezpecenie primeranej bezpe¢nosti produktov. Dahua

zriadila profesionalny bezpecnostny tim, ktory poskytuje posilnenie bezpecnosti a kontrolu pocas celého Zivotného cyklu

produktov pre navrh, vyvoj, testovanie, vyrobu, dodavku a tdrzbu. Pri dodrziavani zasady

Produkty Dahua neustéle zavadzajl inovativne bezpecnostné technolégie a snazia sa zlepSovat' moznosti

zabezpecenia produktov minimalizaciou zhromazdovania Gidajov, minimalizaciou sluZieb, zakazom implantécie zadnych

vréatok a odstranenim nepotrebnych a nezabezpecenych sluZieb (ako napriklad Telnet), ¢&im poskytuju pouZivatefom na

celom svete bezpecnostné alarmy a nepretrzita reakciu na bezpe€nostné incidenty s cielom lepsie chranit'ich bezpecnostné prava a z3
Zaroven spolo¢nost Dahua nabada pouZzivatelov, partnerov, dodavatelov, viadne agentiry, priemyselné organizécie a

nezavislych vyskumnikov, aby nahlasili akékolvek potencidlne rizika alebo zranitelnosti zistené na zariadeniach Dahua

oddeleniu Dahua PSIRT. Konkrétne metédy hlasenia néjdete v sekcii kybernetickej bezpecnosti na oficidlnej webovej stranke spolocnosti

Bezpecnost vyrobkov si vyZaduje nielen neustalu pozornost'a Usilie vyrobcov v oblasti vyskumu a vyvoja, vyroby a dodévok, ale aj
aktivnu Gcast pouZzivatelov, ktori méZu pomact zlepsit prostredie a metédy pouZivania vyrobkov, aby sa lep3ie zabezpecila
bezpecnost vyrobkov po ich uvedeni do pouZivania. Z tohto dévodu,

Odporticame pouZivatelom, aby zariadenie pouZivali bezpecne, okrem iného vratane:

1. Spréva uctu

1.1 pouzivaijte zlozité hesla

Pri nastavovani hesiel si pozrite nasledujice odporucania:

®  Dizka by nemala byt kratia ako 8 znakov;

° Zahrite aspori dva typy znakov: velké a malé pismen, ¢isla a symboly;
° Neuvédzajte ndzov Uctu ani ndzov Uctu v opacnom poradi;

° NepouZivajte stvislé znaky, ako napriklad 123, abc atd.;

o Nepouzivajte opakujlce sa znaky, ako napriklad 111, aaa atd.

1.2 Pravidelne merite hesla

Odportca sa pravidelne menit heslo zariadenia, aby sa zniZilo riziko uhadnutia alebo prelomenia.
1.3 Pridelte u¢ty a opravnenia primerane

Vhodne pridajte pouZivatelov na zaklade poZiadaviek na sluzby a spravu a priradte im miniméalne sady povoleni.

1,4 Povolit funkciu uzamknutia uctu

Funkcia uzamknutia Uctu je predvolene povolena. Odporuca sa ju ponechat povolend, aby ste chranili bezpecnost Gctu. Po
viacerych netspesnych pokusoch o zadanie hesla sa prislusny Gcet a zdrojové IP adresa uzamknu.

1.5 Veas nastavte a aktualizujte informacie o obnoveni hesla

Zariadenie Dahua podporuje funkciu obnovenia hesla. Aby ste zniZili riziko zneuZitia tejto funkcie Gto¢nikmi, v pripade akejkolvek
zmeny informacii ich v€as upravte. Pri nastavovani bezpecnostnych otazok sa neodporuca pouzivat lahko uhadnutelné
odpovede.

2. Konfiguracia sluzby

2.1 Povolit HTTPS

Odportca sa povolit HTTPS na pristup k webovym sluzbam prostrednictvom zabezpecenych kanalov.
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2.2 Sifrovany prenos zvuku a videa

Ak st vase zvukové a obrazové déta velmi doleZité alebo citlivé, odporii¢came vadm poufzit funkciu Sifrovaného prenosu, aby ste
zniZili riziko odpocuvania vasich zvukovych a obrazovych dét pocas prenosu.

2.3 Turn off non-essential services and use safe mode

Ak to nie je potrebné, odportca sa vypnut niektoré sluzby, ako napriklad SSH, SNMP, SMTP, UPnP, AP hotspot atd., aby sa zniZilo
riziko Gtoku. V pripade potreby sa dérazne odporuca zvolit bezpecné rezimy, okrem iného vratane

nasledujucich sluzieb:

° SNMP: Vyberte SNMP v3 a nastavte silné Sifrovanie a overovacie hesla.

° SMTP: Pre pristup k poStovému serveru vyberte TLS.
° FTP: Vyberte SFTP a nastavte zloZité hesla.

® AP hotspot: Vyberte rezim Sifrovania WPA2-PSK a nastavte zloZité hesla.

2.4 Zmena HTTP a inych predvolenych servisnych portov

Odportca sa zmenit predvoleny port HTTP a inych sluzieb na lubovolny port medzi 1024 a

65535, aby sa zniZilo riziko uhadnutia zo strany aktérov hrozby.

3. Konfigurécia siete

3.1 Povolit zoznam povolenych poloZiek

Odporuca sa zapnut funkciu zoznamu povolenych a povolit pristup k zariadeniu iba IP adresdm uvedenym v zozname povolenych.
Preto nezabudnite pridat'IP adresu vasho pocitaca a IP adresu podporného zariadenia do zoznamu povolenych zariadeni.

3.2 Vazba MAC adresy

Odporuca sa prepojit IP adresu bréany s MAC adresou na zariadeni, aby sa zniZilo riziko ARP spoofingu.

3.3 Vytvorte bezpecné sietové prostredie

Na lepsie zaistenie bezpecnosti zariadeni a zniZenie potencialnych kybernetickych rizik sa odportca nasledovné:

Vypnite funkciu mapovania portov smerovaca, aby ste zabranili priamemu pristupu k intranetovym zariadeniam z externej siete;
Podla skutocnych potrieb siete rozdelte siet: ak medzi nimi nie je Ziadna poZiadavka na komunikaciu

dve podsiete, odporuca sa pouzit VLAN, branu a iné metddy na rozdelenie siete, aby sa dosiahla izolacia siete;

Zavedte systém overovania pristupu 802.1x, aby ste zniZili riziko nelegélneho pristupu terminalov do sikromnej siete.

4. Bezpecnostny audit

4.1 Skontrolujte online pouZivatelov
Odporuca sa pravidelne kontrolovat online pouZzivatelov, aby sa identifikovali nelegalni pouZivatelia.

4.2 skontrolujte protokol zariadenia
Zobrazenim protokolov sa méZete dozvediet o IP adreséch, ktoré sa pokusaju prihlasit do zariadenia, a o

klicovych operaciach prihlasenych pouzivatelov.

4.3 Konfigurécia sietového protokolu

Vzhladom na obmedzent Gloznu kapacitu zariadeni je uloZeny protokol obmedzeny. Ak potrebujete protokol ukladat dlh3i ¢as, odporuca
sa povolit funkciu sietového protokolu, aby sa zabezpecila synchronizécia kritickych protokolov so serverom sietovych protokolov

na Ucely sledovania.

5. Zabezpecenie softvéru

5.1 V¢asna aktualizacia firmvéru

Podla Standardnych prevadzkovych Specifikacii v danom odvetvi je potrebné véas aktualizovat firmvér zariadeni na najnovsiu
verziu, aby sa zabezpecilo, Ze zariadenie bude mat najnovsie funkcie a zabezpecenie. Ak je zariadenie pripojené k verejnej sieti,
odporuca sa povolit funkciu automatickej detekcie online aktualizacii, aby ste v¢as ziskali informacie o aktualizacii firmvéru
vydané vyrobcom.
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5.2 V¢as aktualizujte klientsky softvér
Odportcame vam stiahnut'a pouzivat najnovsi klientsky softvér.

6. Fyzicka ochrana
Odporuca sa zabezpecit fyzicki ochranu zariadeni (najma uloZnych zariadeni), napriklad ich umiestnenie

do vyhradenej strojovne a skrinky a zavedenie kontroly pristupu a spravy klticov, aby sa zabranilo poskodeniu
hardvéru a inych periférnych zariadeni (napr. USB flash disk, sériovy port) neopradvnenymi osobami.
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