YubiKey 5C NFC pouzivatel'ska prirucka

verzia 1.00

Univerzalny bezpeénostny token s rozhranim USB-C a NFC ¢ipom, podporujuci protokoly FIDO2
(bezheslové overovanie), OTP, PIV (Smart Card) a OpenPGP. Pomocou neho m6zete maximalne
zabezpecit’ svoj e-mail, socidlne siete, kryptomenovu burzu alebo pristup k pocitacu. Jedingm dotykom prsta
prakticky eliminujete hrozbu phishingovych utokov.

Popis YubiKey 5C NFC
Co je to YubiKey

YubiKey su univerzalne bezpecnostné tokeny vyrobené Svédskou spolo¢nost’ou Yubico. NajcastejSie sa
pouzivaju na

zabezpecenie prihlasovania do sluzieb a aplikacii na internete (napriklad emailové sluzby, socialne siete,
kryptomenové zmenarne) a to pomocou dodato¢ného stlacenia tlacidla, ktorym je token vybaveny. Ak dana
sluzba

podporuje tokeny YubiKey ako tzv. "druhy faktor overenia", ito¢nici nemaju Sancu naburat’ sa k datam
pouzivatel'a

(emaily, fotky, kryptomeny). V opa¢nom pripade mozno informécie odcudzit’ a to pomocou jednoduchych
alebo

sofistikovanych technik, ktoré mozu prekvapit’ aj profesionalnych pouzivatel'ov internetu. Staci, aby si uto¢nik
vybral

vhodnu chvil'u na utok.

Dnes stale populdrne SMS kody s obmedzenou platnost'ou, ktoré musi pouzivatel’ prepisovat’ do
prihlasovacieho formulara,

su jednou z mnohych obl'ibenych overovacich metdd. Bohuzial’ vSetky tieto starSie metody su uplne bezradné
proti uto¢nej technike zvanej "phishing". Spol'ahlivym nastupcom s bezpecnostné tokeny a Specializované
aplikacie v mobilnom telefone (asto uz vyuzivané niektorymi bankami). Bezpec¢nostné tokeny vSak na rozdiel
od

mobilnych aplikacii nepotrebuju na svoje fungovanie telefon, nemusia sa instalovat’ a aktualizovat’ a su
opatovne pouzitelné pre 'ubovol'né mnozstvo sluzieb, nielen pre jednu konkrétnu.

YubiKey tokeny podporujii niekol’ko spdsobov moderného overovania (alebo "autentizacie"), vzdy zalezi na
konkrétnej sluzbe, aky variant protokolu FIDO2 ponukne.



O

Silny druhy faktor
Pouzivatel’ zadava meno a heslo a potom potvrdzuje stlacenim tlacidla na tokene

)

Silny multi-faktor
Pouzivatel’ zadava meno a heslo, potom odomyka token PINom a
potvrdzuie stlacenim jeho tlacidla

0

Bezheslové overovanie
Pouzivatel’ bez zadania prihlasovacich tidajov rovno odomyka token PINom, potvrdzuje stlaéenim jeho
tlacidla

YubiKey modely sa od seba mierne lisia, v prvom rade konektorom, ktorym sa pripajaji k poc¢itacom,
notebookom ¢i tabletlim a potom tiez drobne funk¢nou vybavou a principom potvrdzovania. Tomu tiez
zodpoveda odli$na cena.

V ¢om sa Yubikey lisi od ostatnych tokenov

Na trhu je k dispozicii cely rad produktov od réznych vyrobcov. Vzhl'adom na to, Ze uzivatel’ zabezpecuje
svoje sukromie a citlivé data, mal by si zodpovedat’ na nasledujice otazky:

.....

- Chcem mat’ istotu, Ze token, na ktorom bude zavisiet’ moja bezpecnost’, nema zadné vratka, ktoré sa daju
zneuzit™?

- Potrebujem, aby token fungoval za kazdého pocasia a bol vyrobeny z overenych a kvalitnych ¢ipov a
suciastok?

- Ked uz investujem Cas a usilie do pouzivania bezpecnostného tokenu, existuje nejaké d’alSie jeho
vyuzitie?

Pre uzivatel'ov, ktori si na vSetky tieto otazky odpovedia "ano", neexistuje ina vol'ba nez tokeny YubiKey.



Dalsie funkcie YubiKey tokenov

- Zabezpecenie prihlasovania k pocitacom, notebookom, tabletom a serverom

- Zabezpecenie prihlasovania do VPN a vzdialenej plochy

- Uchovavanie privatnych kI'aCov pre Sifrovanie, desifrovanie a podpisovanie dokumentov

- Fyzicky pristup do budovy, kde YubiKey nahradi vstupnt kartu

- Lahko nasaditel'né rieSenie pre firmy, ktorym sa vyrazne znizia naklady na prevadzku a zjednodusia sa
procesy spojené s prihlasovanim pouZzivatelov ako napriklad obnovenie hesla, registracia novych
pouzivatel'ov alebo rozliSovanie Grovne pristupov pre jednotlivych zamestnancov

Cisla a fakty

- 9z 10 top IT firiem na svete zaviedlo YubiKey tokeny na overovanie svojich zamestnancov (Google,
Facebook, Microsoft)

- Spolo¢nost’ Yubico zaloZend v roku 2007 je spoluautorom Standardu U2F (Universal 2nd Factor) a
protokolu

- CTAP v ramci FIDO Alliance a Standardu WebAuthn v rdmci konzorcia W3C S YubiKey je proces
overovania 4x rychlejsi v porovnani so SMS a OTP kédmi

- Firmam, ktoré zaviedli YubiKey, klesol pocet incidentov spojenych s heslami v priemere o 92%

Co YubiKey token naopak nie je?

YubiKey nie je flash disk. Nie je mozné nain nahravat’ pouzivatel'ské subory (fotky, vided, hudbu,
dokumenty).
YubiKey nie je ani kryptopeiazenka a nie je v iom mozné drzat’ ani bitcoin, ani iné kryptomeny.

Princip potvrdzovania
YubiKey 5 NFC disponuje kovovym tlacidlom, ktoré pouzivatel stlaci a tym potvrdi vykonavana operaciu
(nemusi byt vzdy vyZadované). Token rozliSuje medzi dlhym a kratkym stlacenim. Tlacidlo je Cisto

mechanické, odtlacok prsta sa nesnima. Okrem stlacenia tlacidla pouzivatel’ zadava aj ¢iselny PIN, ak je to
potrebné (analogiou je platobna karta pri vybere z bankomatu).

Technické parametry

Zakladné parametre

Nézov produktu YubiKey 5C NFC
Rozhranie USB 2.0 (USB-A), NFC
Princip potvrdzovania = Mechanicky dotyk tlacidla
Funkcionalita

Autentifikacné metody Passwordless, Strong Two Factor, Strong Multi-Factor

Funkcie WebAuthn, FIDO2 CTAP1, FIDO2 CTAP2, Universal 2nd Factor (U2F),
Smart card (PIV-compatible),
Yubico OTP, OATH — HOTP (Event), OATH — TOTP (Time), Open PGP,
Secure Static Password

Certifikacie FIDO2 Certified, FIDO Universal 2nd Factor (U2F) Certified



Kryptografia RSA 2048, RSA 4096 (PGP), ECC p256, ECC p384

Typ zariadenia
FIDO HID Device, CCID Smart Card, HID Keyboard



Technické vlastnosti

Stupeni Kkrytia 1P68
Odolnost’ Neobsah,uje batérie, neo’bsahuje pohyblivé Casti, vysoka mechanicka
odolnost’, vodoodolnost
Farba Cierna
Rozmery 18 mm x 45 mm x 3,7 mm
Hmotnost’ 4¢g

Prevadzkova teplota 0 °C - 40 °C

Skladovacia teplota -20 °C - 85 °C

Rozmery balenia 55 mm x 85 mm x 5 mm

Hmotnost’ vratane

it 8¢g

Obsah balenia 1 token

DalSie informacie

EAN 5060408462331

Krajina povodu Vyrobené v USA a Svédsku

Vyrobca Yubico

Zaruka 24 mesiacov

Odkazy

Technicky manual vyrobcu ,,YubiKey 5¢ (v anglictine)

Dokumentacia Yubico

U2F /FIDO2 Smart Card (PIV)

slot 1
I Yubico OTP

OATH-HOTP

Statické heslo

slot 2
\ Yubico OTP
OATH-HOTP
OATH

OpenPGP
(TOTP/HOTP)

Statické heslo

Konfigurovatelny

Challenge-Response

Konfigurovatelny

Challenge-Response



https://docs.yubico.com/hardware/yubikey/yk-tech-manual/

Funkce

YubiKey 5 NFC disponuje Siestimi oddelenymi funkénymi modulmi. Kazdy modul poskytuje int
funkcionalitu. S pocitacom, tabletom alebo telefénom tieto moduly komunikuju cez 3 rozhrania:

- OTP rozhranie sa v pocitaci hldsi ako obycajnd USB kldvesnica (HID alebo Human Interface Device).
Odoslané data tokenom do pocitaca su

potom simuléciou stlaeni kldvesov na virtudlnej kldvesnici. Z tohto dévodu nie je potrebné inStalovat’
ziadne Specidlne ovladace, podpora je naprie¢

platformami.

- FIDO rozhranie sa tiez hldsi ako HID kldvesnica, avSak je tu navySe potrebnd podpora Specidlneho FIDO
protokolu. Tou disponuji vSetky zariadenia s prehliada¢om podporujiicim protokol WebAuthn (na iOS od
verzie 13)

- CCID rozhranie dokédze YubiKey premenit’ na ¢itacku smartkariet a aplikdcie na tokene sa potom hldsia ako
jednotlivé smartkarty. Podpora je na

Windows (s minidriverom) a MacOS, na Linuxe (s PC/SC) a Androide. Na iOS je potrebné Yubico iOS
SDK.

FIDO2

FIDO?2 projekt predstavuje spolo¢né usilie FIDO Alliance a zdruZenia W3C a vysledkom tohto je silny
autentizany protokol, ktorého zédklady tvoria

Standard WebAuthn (Standardizuje autentizaciu na webe) a protokol CTAP2 (zaist'uje komunikaciu medzi
klientom, typicky webovym prehliadacom a

overovacim prostriedkom, napr. bezpe¢nostnym tokenom, pri ktorom je navyse definovana nutnost’
potvrdenia akcie, t. j. napriklad stlacenie tlacidla, zadanie

PINu alebo potvrdenie odtlacku prsta). FIDO2 je nasledovnikom Standardu U2F a je spétne kompatibilny.

FIDO?2 prihlasovaci proces je konfigurovatel'ny a zdlezi na prevadzkovatel'ovi danej sluzby, ktord variantu
zvoli. Pre lepSiu predstavu uvddzame niekol’ko moznych scendrov. Ak méte na svojom Windows PC aktivny
Windows Hello, bude na vis pravdepodobne pred vyzvou na zapojenie YubiKey vyskakovat’ vyzva, ktort je
potrebné stornovat’.

Zabezpeceni Windows

Ovérujeme, zda jste to vy.

Nastavte si Windows Hello na prihlasovani k
yubionfidodemo.azurewebsites.net jako testuser.

Tato Zadost pochazi z aplikace Firefox (vydavatel: Mozilla
Corporation).

Storno




Tradiéné 2FA

Klasické prihlasovanie s heslom, ked token sliZi ako druhy faktor na overenie. MoZzno vyskigat’ demo.
Pocet sparovanych sluzieb vyuZzivajicich token tymto

scendrom nie je nijako obmedzeny kapacitou tokenu (kedZe sa v tokene neukladaju Ziadne informécie o
sluzbe).

Féza registracie
1. Pouzivatel zvoli pouzivatel'ské meno a heslo

Registrace uzivatelského uctu

2. Pouzivatel je vyzvany, aby pripojil YubiKey
Zabezpeceni Windows X Zabezpeceni Windows
Nastaveni klice zabezpeceni Pokracovat v nastaveni

Nastavte si kli¢ zabezpecen( tak, abyste se k ﬁ
yubionfidodemo.azurewebsites.net pfihlasovali jako testuser.

Tato Z4dost pochazi z aplikace Firefox a publikoval(a) ji Mozilla Vlozte zabezpecovaci kli¢ do portu

Corporation.

USB.




3. Ak mé YubiKey nastaveny PIN, pouzivatel je vyzvany na jeho zadanie (inak sa tento krok preskoci)

Zabezpeceni Windows

Pokracovat v nastaveni

Zadejte prosim PIN kod klice
zabezpeceni.

4. PouZivatel' dokonc¢i registraciu stlacenim tlacidla na YubiKey

Zabezpeceni Windows

Pokracovat v nastaveni

i

Dotknéete se svého klice zabezpeceni.

Faza prihlasenia
1. Pouzivatel zadd pouzivatel'ské meno a heslo

Prihlaseni uzivatele



2. PouZzivatel je vyzvany, aby pripojil YubiKey
Zabezpeéeni Windows X
Ujistujeme se, ze jste to vy
Prihlaste se prosim k yubionfidodemo.azurewebsites.net.

Tato Zadost pochazi z aplikace Firefox (vydavatel: Mozilla
Corporation).

8

Vlozte zabezpecovaci kli¢c do portu
USB.

Storno

3. PouZzivatel' dokon¢i prihlasovanie stlacenim tlacidla na YubiKey

Zabezpeéeni Windows X
Ujistujeme se, Ze jste to vy
Prihlaste se prosim k yubionfidodemo.azurewebsites.net.

Tato Zadost pochazi z aplikace Firefox (vydavatel: Mozilla
Corporation).

8

Dotknéte se sveho klice zabezpeceni.

Storno

Bezheslové (passwordless) prihldsenie s pouzivatel'skym menom

Bezheslové prihlasovanie s pouzivatel'skym menom, ked token sldZi ako druhy faktor na overenie. MoZno
vyskisat’ demo. Pocet sparovanych sluzieb

vyuzivajicich token tymto scendrom nie je nijako obmedzeny kapacitou tokenu (kedZe sa v tokene
neukladaji Ziadne informécie o sluzbe)



Faza registracie
1. PouZivatel zvoli pouzivateI'ské meno

Registrace uzivatelskeho uctu

2. Pouzivatel je vyzvany, aby pripojil YubiKey

Zabezpeceni Windows X Zabezpeceni Windows

Nastaveni klice zabezpeceni Pokracovat v nastaveni

Nastavte si kli¢ zabezpecenf tak, abyste se k E
yubionfidodemo.azurewebsites.net prihlasovali jako testuser.

Tato 74dost pochézi z aplikace Firefox a publikoval(a) ji Mozilla Vlozte zabezpecovaci kli¢ do portu
Corporation. USB

3. Ak mé YubiKey nastaveny PIN, pouZivatel je vyzvany na jeho zadanie (inak sa tento krok preskoci)

Zabezpeceni Windows

Pokracovat v nastaveni

Zadejte prosim PIN kod klice
zabezpeceni.

10



4. Pouzivatel dokonéf registraciu stlatenim tlacidla na YubiKey

Zabezpeceni Windows

Pokracovat v nastaveni

8

Dotknéte se svého klice zabezpeceni.

Faza prihlasenia
1. Pouzivatel nezaddva Ziadne prihlasovacie tdaje a rovno stlac¢i tlacidlo prihlasit’

Prihlaseni uzivatele

2. Pouzivatel je vyzvany, aby pripojil YubiKey
Zabezpeceni Windows X
Ujistujeme se, ze jste to vy
Prihlaste se prosim k yubionfidodemo.azurewebsites.net.

Tato Zadost pochazi z aplikace Firefox (vydavatel: Mozilla
Corporation).

8

Vlozte zabezpecovaci kli¢ do portu
USB.

Storno

3. Pouzivatel potvrdi prihlasovanie stlacenim tlacidla na YubiKey

Zabezpeceni Windows X
Ujistujeme se, Ze jste to vy

Prihlaste se prosim k yubionfidodemo.azurewebsites.net.

Tato Zadost pochazi z aplikace Firefox (vydavatel: Mozilla
Corporation).

a8

Dotknéte se svého klice zabezpeceni.

Storno

11



4. Ak existuje viac registrovanych pouZivatel'skych mien k danému YubiKey, pouZivatel je vyzvany na vyber
jedného z nich (inak sa tento krok
preskoci)

Zabezpeceni Windows X
Ujistujeme se, ze jste to vy
Prihlaste se prosim k yubionfidodemo.azurewebsites.net.

Tato Zadost pochazi z aplikace Firefox (vydavatel: Mozilla
Corporation).

customcz3name
customcz3
yubionfidodemo.azurewebsites.net

Dalsi moZnosti

customcz3
customcz2

| OK Storno

MFA bezheslové (passwordless) prihldsenie s pouzivatel'skym menom

Bezheslové prihlasovanie s pouZivatel'skym menom, ked token sliZi ako multi-faktor na overenie (zaddva sa
aj PIN). MozZno vyskusat’ demo. Pocet

sparovanych sluzieb vyuzivajicich token tymto scendrom nie je nijako obmedzeny kapacitou tokenu (kedze
sa v tokene neukladaju Ziadne informécie o sluzbe).

Faza registracie
1. Pouzivatel zvoli pouzivateI'ské meno

Registrace uzivatelského uctu

2. PouZzivatel je vyzvany, aby pripojil YubiKey
Zabezpeceni Windows Zabezpeceni Windows
Nastaveni klice zabezpeceni Pokracovat v nastaveni

Nastavte si kli¢ zabezpeceni tak, abyste se k ﬁ
yubionfidodemo.azurewebsites.net prihlasovali jako testuser.

Tato Z4dost pochazi z aplikace Firefox a publikoval(a) ji Mozilla Vlozte zabezpecovaci klic do portu

Corporation.

USB.
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3. Ak md YubiKey nastaveny PIN, pouZivatel je vyzvany na jeho zadanie, ak nie, je vyzvany na jeho
vytvorenie (vratane dodato¢ného stlacenia tlacidla YubiKey)

Zabezpeceni Windows

Pokracovat v nastaveni

Zadejte prosim PIN kod klice
zabezpeceni.

4. PouZivatel' dokonci registraciu stlacenim tlacidla na YubiKey

Zabezpeceni Windows

Pokracovat v nastaveni

8

Dotknéte se sveho klice zabezpeceni.

Faza prihlasenia
1. Pouzivatel zad4d pouZivatel'ské meno

Prihlaseni uzivatele

13



2. Pouzivatel je vyzvany, aby pripojil YubiKey
Zabezpeceni Windows
Ujistujeme se, Ze jste to vy
Prihlaste se prosim k yubionfidodemo.azurewebsites.net.

Tato Zadost pochazi z aplikace Firefox (vydavatel: Mozilla
Corporation).

8

Vlozte zabezpecovaci kli¢ do portu
USB.

Storno

3. PouZivatel je vyzvany, aby zadal PIN kéd k YubiKey
Zabezpeceni Windows
Ujistujeme se, Ze jste to vy
Prihlaste se prosim k yubionfidodemo.azurewebsites.net.

Tato Zadost pochazi z aplikace Firefox (vydavatel: Mozilla
Corporation).

Zadejte prosim PIN kod klice
zabezpeceni.

Q[P o ro e zabezpeer |

OK Storno

4. PouZivatel potvrdi prihlasovanie stlacenim tlacidla na YubiKey
Zabezpeceni Windows

Ujistujeme se, Ze jste to vy

Prihlaste se prosim k yubionfidodemo.azurewebsites.net.

Tato Zadost pochazi z aplikace Firefox (vydavatel: Mozilla
Corporation).

8

Dotknéte se svého klice zabezpeceni.

Storno
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MFA bezheslové (passwordless) prihldsenie bez pouZivatel'ského mena

Bezheslové prihlasovanie bez pouZivatel'ského mena, ked token sliZi ako multi-faktor na overenie (zaddva

sa aj PIN). MoZno vyskusat’ demo (zaskrtnut pri

registracii requireResidentKey a zvolit’ userVerification: required pri registrcii aj autentizacii). Pocet

sparovanych sluzieb vyuzivajuicich token tymto

scendrom je obmedzeny kapacitou tokenu na 25 (v tokene sa ukladd pouZivatel'ské meno a v§eobecné

informaécie o sluzbe).

Faza registracie
1. Pouzivatel zvoli pouzivatel'ské meno

Registrace uzivatelského uctu

2. Pouzivatel je vyzvany, aby pripojil YubiKey

Zabezpeceni Windows

Nastaveni klice zabezpeceni

Nastavte si kli¢ zabezpeceni tak, abyste se k

yubionfidodemo.azurewebsites.net prihlasovali jako testuser.

Tato Zadost pochazi z aplikace Firefox a publikoval(a) ji Mozilla

Corporation.

Zabezpeceni Windows

Storno

Pokracovat v nastaveni

6

Zabezpeceni Windows
Pokracovat v nastaveni
yubionfidodemo.azurewebsites.net chce vytvofit prihlaSovaci

Gdaje pro vas kli¢ zabezpeceni. Diky tomu se budete moct
prihlasit, aniz byste museli zadavat své uZivatelské jméno.

Poznamka: Zaznam o vasi navstévé tohoto webu se na klici ulozi.

Vlozte zabezpecovaci kli¢c do portu

USB.

15

Storno




3. Ak md YubiKey nastaveny PIN, pouZivatel je vyzvany na jeho zadanie, ak nie, je vyzvany na jeho
vytvorenie (vratane dodato¢ného stlacenia tlacidla YubiKey)

Zabezpeceni Windows

Pokracovat v nastaveni

Zadejte prosim PIN kéd klice
zabezpeceni.

4. Pouzivatel dokondf registraciu stlacenim tlacidla na YubiKey

Zabezpeceni Windows

Pokracovat v nastaveni

8

Dotknéte se svého klice zabezpeceni.

Faza prihlasenia
1. Pouzivatel nezaddva Ziadne prihlasovacie udaje a rovno stlac{ tlacidlo prihlasit’

Prihlaseni uzivatele

]

2. Pouzivatel je vyzvany, aby pripojil YubiKey

Zabezpeéeni Windows X
Ujistujeme se, Ze jste to vy
Prihlaste se prosim k yubionfidodemo.azurewebsites.net.

Tato Zadost pochazi z aplikace Firefox (vydavatel: Mozilla
Corporation).

a8

Vlozte zabezpecovaci kli¢ do portu
USB.

Storno
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3. PouZivatel je vyzvany, aby zadal PIN koéd k YubiKey

Zabezpeéeni Windows X
Ujistujeme se, Ze jste to vy
Prihlaste se prosim k yubionfidodemo.azurewebsites.net.

Tato Zadost pochazi z aplikace Firefox (vydavatel: Mozilla
Corporation).

Zadejte prosim PIN kod klice
zabezpeceni.

l3]N kéd pro kli¢ zabezpeceni |

R

OK Storno

4. PouZzivatel potvrdi prihlasovanie stlacenim tlacidla na YubiKey
Zabezpeéeni Windows X
Ujistujeme se, Ze jste to vy

Prihlaste se prosim k yubionfidodemo.azurewebsites.net.

Tato Zadost pochazi z aplikace Firefox (vydavatel: Mozilla
Corporation).

il

Dotknéte se sveho klice zabezpeceni.

Storno

5. Ak existuje viac registrovanych pouZzivatel'skych mien k danému YubiKey, pouZivatel je vyzvany
na vyber jedného z nich (inak sa tento krok
preskoci)

Zabezpeéeni Windows X
Ujistujeme se, Ze jste to vy
Prihlaste se prosim k yubionfidodemo.azurewebsites.net.

Tato Zadost pochazi z aplikace Firefox (vydavatel: Mozilla
Corporation).

customcz3name
customcz3
yubionfidodemo.azurewebsites.net

Dalsi mozZnosti

R

customcz2

OK Storno

17



FIDO2 technické informacie

Parameter
USB rozhranie

Maximalny pocet
sparovanych sluzieb

PIN

Reset

Certifikacia

Testovacia stranka Yubico
na vyskisanie protokolu
NajznamejSie globalne
sluzby podporujice FIDO2
NajznamejSie ¢eské sluzby
podporujice FIDO2
Registracia zalozného
tokenu

Hodnota
FIDO

Neobmedzene, 25 s uloZenym pouZivatel'skym menom

Predvolend hodnota: nie je nastavend

4 az 63 znakov

Po nastaveni je mozné PIN zmenit’ po jeho zadani

Odstranit’ ho moZno resetovanim celého modulu FIDO2

Ak je PIN 3x po sebe zadany nesprdvne, je potrebné token odpojit’ a
znova pripojit’ do USB. Netspesné pokusy sa zapocitavaju.

Ak je PIN 8x po sebe zadany nesprdavne, modul FIDO2 sa zablokuje
a je potrebné ho resetovat’.

Pocet zostavajicich pokusov je mozné zobrazit' pomocou aplikécie
YubiKey Manager.

Mozno vykonat’ pomocou aplikacie YubiKey Manager.

Token bude potrebné znovu zaregistrovat’ vo vSetkych sluzbéch.
Reset nevykonavajte bez zaloZného tokenu, inak ddjde k strate
pristupu k registrovanym sluzbam.

Automaticky sa vyresetuji aj vSetky registrované sluzby U2F.

FIDO 2 Level 1 (FIDO® Certified)
Yubico FIDO2 Test

Zobrazit’ aplikdcie

mojelD — droven znacnd

Odporica sa vykonat’ ihned pri registricii primarneho tokenu, no je
moznd kedykol'vek neskor bez obmedzeni.
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Kompatibilita
Polozka

Podpora v prehliadacoch

Prehlad podpory v prehliadacoch

Odkazy

Nazov

Technicky manual — FIDO2

Technicky manual — WebAuthn
Domovska stranka FIDO2

Popis WebAuthn

U2F

Hodnota

Stranky Yubico (v angliCtine)

Prehl'ad kompatibility (v anglictine)

Odkaz
Stranky Yubico (v angli¢tine)

Stranky Yubico (v angli¢tine)
FIDO Alliance (v anglictine)

Stranky Yubico (v angliCtine)

U2F je skratka pre Universal 2nd Factor a predstavuje otvoreny Standard navrhnuty organizaciou FIDO
Alliance v roku 2014. Tento Standard bol neskor nahradeny vyrazne robustnej$im Standardom FIDO2.

Proces U2F je, podobne ako FIDO2, rozdeleny na dve fazy: registracnt a prihlasovaciu. Na rozdiel od

FIDO2 nie je tak variabilny a vobec nepouziva PIN.

Tradi¢né 2FA

Klasické prihlasovanie s heslom, ked’ token sluzi ako druhy faktor na overenie. Mozno vysktsat' na demo
alebo na demo. Pocet sparovanych sluzieb vyuzivajucich token tymto scendromnie je nijako obmedzeny
kapacitou tokenu (ked’Ze sa v tokene neukladaji ziadne informéacie o sluzbe).

Féza registracie

L. UZivatel zvoli pouzivatel'ské meno a heslo

Registrace uzivatelskeho uctu
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https://docs.yubico.com/hardware/yubikey/yk-tech-manual/#fido2
https://developers.yubico.com/WebAuthn/
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https://www.yubico.com/authentication-standards/webauthn/
https://developers.yubico.com/WebAuthn/WebAuthn_Browser_Support/
https://caniuse.com/?search=webauthn

2. Pouzivatel je vyzvany, aby pripojil YubiKey

Zabezpeceni Windows Zabezpeceni Windows

Nastaveni klice zabezpeceni Pokracovat v nastaveni

Nastavte si kli¢ zabezpedenf tak, abyste se k https://mdp.github.io 6
prihlasovali jako .

Tato Zadost pochazi z aplikace Firefox a publikoval(a) ji Mozilla Vloi‘te Za beZpe(fovaCf klfé do por‘tu
Corporation. USB

3. Uzivatel’ dokonci registraciu stlacenim tlacidla na YubiKey

Zabezpeceni Windows

Pokracovat v nastaveni

8

Dotknéte se svého klice zabezpeceni.

Faza prihlasenia

1. Uzivatel zad4 pouzivatel'ské meno a heslo

Prihlaseni uzivatele
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2. Pouzivatel je vyzvany, aby pripojil YubiKey

Zabezpeceni Windows X
Ujistujeme se, Ze jste to vy
Prihlaste se prosim k yubionfidodemo.azurewebsites.net.

Tato Zadost pochazi z aplikace Firefox (vydavatel: Mozilla
Corporation).

a8

Vlozte zabezpecovaci kli¢ do portu
USB.

Storno

3.Pouzivatel’ dokon¢i prihlasovanie stlacenim tlac¢idla na YubiKey

U2F technické informacie

USB rozhranie

Maximalny pocet
sparovanych sluzieb

PIN

Reset

NajznamejSie globalne
sluzby podporujice U2F

Postup registracie
zalozného tokenu

Zabezpeéeni Windows X
Ujistujeme se, Ze jste to vy
Prihlaste se prosim k yubionfidodemo.azurewebsites.net.

Tato Zadost pochazi z aplikace Firefox (vydavatel: Mozilla
Corporation).

8

Dotknéte se svého klice zabezpeceni.

Storno

FIDO
neobmedzene

nepouZziva sa

mozno vykonat’ prostrednictvom aplikédcie YubiKey Manager
token bude potrebné znova zaregistrovat’ vo vsetkych sluzbach
nevykondvat’ bez zdlozného tokenu, inak dojde k strate pristupu k
registrovanym sluzbam

automaticky vyresetuje aj vSetky sluzby zaregistrované cez FIDO2

Zobrazit’ aplikacie
odporti¢a sa vykonat' ihned pri registracii primarneho tokenu, ale je

mozné ho zaregistrovat’ kedykol'vek neskor bez obmedzeni
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oTP
Modul OTP zahitia 2 samostatné konfigurovatel'né sloty, na ktoré je mozné podl'a preferencii pouzivatel'a
nastavit’ tieto funkcionality:

- Yubico OTP
- HMAC-SHAI1 Challenge-Response

- Static Password
- OATH-HOTP

Konfiguraciu je moZné vykonat’ cez YubiKey Manager alebo prostrednictvom YubiKey Personalization
Tool . Funkcionalitu jednotlivych slotov je potom mozné vyvolat’ rézne dlhym stlacenim tlacidla. Sloty je
tieZ mozné chranit’ samostatnym heslom (pri jeho strate je mozné slot prepisat’, nie v§ak editovat’
konfiguréciu).

- kratkymstlacenimtlacidla - vyvold funkcionalitu na slote 1
- 3 sekundy dlhymstlacenimtlacidla - vyvold funkcionalitu na slote 2

Yubico OTP

Ide 0 mechanizmus overovania vo forme webovej sluzby s vel'mi vysokou dostupnostiou od spolo¢nosti
Yubico. Prevadzkovatelia sluzieb tak m6zu jednoducho rozsirit’ svoje aplikacie o druhy faktor
(prihlasovanie, potvrdzovanie dbleZitych operacii) bez toho, aby museli nakupovat’ Specializovany softvér
alebo obstaravat’ licencie.

Yubico OTP je predvolene prednastavené na slote ¢islo 1.
HMAC-SHAT1 Challenge-Response

Tento typ overovania sa najcastejSie pouZiva na o fline autentizciu. Aplikdcia zasle do YubiKey tokenu
vyzvu (challenge) a overi, Ze token ocakdvanym sposobomodpovedal. Odoslanie odpovede je mozné
podmienit’ stlatenim tlacidla. Ak token vyzvu nedostane, neexistuje Ziadny iny spdsob, ako ziskat’ odpoved.

Static password

Static password je najtrividlnejSou funkciou celého tokenu a ako ndzov napovedd, ide o stale rovnaku
staticku frazu, ktord token generuje. Nejde o bezpe¢nii metddu overovania, ale v niektorych prostrediach,
kde sa pouzivatelia stdle stretdvaji s historickymi aplikdciami, mdZe tito funkcia ul'ahcit’ trapenie.

Statické heslo je mozné vyuZit' na zadavanie dlhych hesiel. Token je potom mozné pouZit’ ako generator
statického prefixu hesla (napriklad prvych 10 znakov), pricom dalsich 8 znakov vzdy zaddva pouZivatel.
Vysledkom je dlhé heslo, ktoré si pouzivatel nemusi celé pamitat’. Zaroven zlodej, ktory odcudzi jeho token,
stale nepozna celé heslo.

OATH-HOTP

Generator HOTP kédov, ktoré token emituje stlacenim tlacidla (na rozdiel od AUTH modulu, kde st HOTP
kédy viditeI'né iba prostrednictvom Yubico Authenticator).
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OTP technické informacie
USB rozhranie oTP
PIN nepouZziva sa
predvolena hodnota: nie je nastavené
kazdy slot ma vlastné heslo
Heslo po nastaveni je mozné ho zmenit’ alebo odstrénit’ po jeho zadani v
aplikdcii YubiKey Personalization Tool
mozno ho odstranit’ prepisanim daného slotu
* Zobrazit’ aplikdcie podporujice Challenge-Response
e Zobrazit’ aplikdcie podporujiice Yubico OTP
* Zobrazit aplikdcie podporujice HOTP

NajznamejSie globalne sluzby
podporujice OTP

Postup registracie zalozného v . I
preg odporiica sa vykonat’ ihned pri registracii primarneho tokenu

tokenu

. Vyvojari Apple: Challenge-Response v systéme 10S vyZaduje
Poznamky Yubico i0S SDK
OATH

OATH je skratkou pre Open Authentication a v tokenoch YubiKey 5 oznacuje samostatny modul, ktory slizi
ako uloZisko pre celkovo 32 jednorazovych ¢iselnych hesiel, ¢ize OTP (one-time password) kédov.
RozliSujeme dva druhy, OTP kédy generované pomocou algoritmu TOTP (Time-based One-Time Password),
kde je vysledny kéd platny iba kratky Casovy usek. Po uplynuti ¢asu kéd prestdva platit’ a je potrebné
vygenerovat novy. Naproti tomu OTP kédy generované algoritmom HOTP (HMAC-based One-time
Password) st platné iba raz a kazdy dal$i kéd je odvodeny od predchddzajiiceho (laicky povedané, vypocet
je zavisly od nejakej internej inkrementovanej hodnoty)

Tieto OTP kédy je mozné zobrazovat cez Yubico Authenticator . Aplikdciu je mozné pouZivat bud na
pocitaci alebo notebooku (desktopovd verzia) alebo na teleféne (mobilnd verzia). Nasleduje popis
desktopovej verzie. Mobilnd verzia funguje totoZne, akurdt aktivicia neprebieha zasunutim YubiKey do
USB, ale prilozenim tokenu cez NFC rozhranie telefénu.

Faza nastavenia

1.UZivatel si vo vybranej sluzbe zvoli dvojfaktorové overovanie pomocou OTP kédov.
Najprv je vyzvany na naskenovanie QR kdédu. QR kéd obsahuje informéciu o nazve sluzby, ndzve
konkrétneho uctu, seede a nastaveni OTP.

Tento QR kod si nikde neukladajte (iiloZisko, pocitac,
mobil), pretoze je to jedna z prvych veci, ktore
vyhladava malvér.

Ak si tento QR kod vytlacite na papier ako zdlohu,
najprv si overte, ze sa vase vytlacené dokumenty
neukladaju do logu.

23


https://www.yubico.com/works-with-yubikey/catalog/?sort=popular
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https://en.wikipedia.org/wiki/Initiative_for_Open_Authentication

2. Pouzivatel vloZi YubiKey do USB a otvori si Yubico Authenticator, kde zvoli Scan QR code. Aplikécia
automaticky deteguje QR kdéd zobrazeny na monitore a spracuje ho, ¢o predvyplni tidaje o Poskytovatel'ovi
sluzby (Issuer), ndzov Gctu (Account name). VoI'ba Require touch je volite'na a ur€uje, ¢i ma byt OTP kod
viditel'ny ihned po otvoreni Yubico Authenticatoru, alebo &i bude este potrebné potvrdit’ zobrazenie
stlacenim tlacidla YubiKey

# Yubico Authenticator — O X Ak QR kod nie je viditelny na monitore
alebo je prave prekryty aplikaciou Yubico
— : Authenticator, aplikacia oznami, Ze QR

kod nenasla. Posunte okno aplikacie
mimo QR kodu.

* KK KKK

od'
va,
"
X

¢

kkk kkk

Q TP (bezp rz
rz ; s J A 4
#  Addaccount
0 P (s vrzenir se* Manage password

98/ 1 55 @ Reset defaults

TOTP (bez potvrzen

*kk Kkk ‘

3. Kazd4 sluzba pontka aj alternativnu metddu, ak nejde QR kod naskenovat’, a to prepisanie seedu (a
pripadne d'alsich parametrov). V Yubico Authenticatori je to potom vol'ba Add account. Seed sa zaddva do
pol'a Secret key. Pomocou Show advanced settings moZno menit’ parametre generovacieho algoritmu.
NajbeZnejsie sa pouziva 6-miestny TOTP, ktory je predvyplneny, ak sluzba vyzaduje nieco Specidlne,
pouZzivatel'a pravdepodobne upozorni.

Tdto moznost’ sa hodi najmd z dévodu vytvorenia zdlohy. Ak si pouZivatel’ prepiSe seed (a pripadne d alsie
parametre) a uloZi vSetko na bezpecné miesto, bude kedykol'vek schopny nastavit’ akykol'vek prostriedok
(YubiKey, Google Authenticator) tak, aby mu zacal generovat’ platné OTP kédy. Rovnako tak to vsak bude
mdoct’ urobit’ tocnik, ak sa zmocni prepisanych tidajov.

Druhou a bezpecnejsSou stratégiou je v tejto fdze nastavit’ 2 YubiKey tokeny. ZdloZny token potom uschovat’
na bezpecné miesto. V pripade straty jedného tokenu vSak bude potrebné cely registracny proces zopakovat’,
CiZe prihldsit’ sa do sluZby zostdvajiicim tokenom, zrusit OTP overovanie a nastavit’ OTP overovanie znova.

¥ Yubico Authenticator - O X

NHSRABG6F7SNLC62G

kkk kokk B Scan QR code

TF ez potvr

/‘ Add ac u

*kk kkk
HOTP (s potvrzenim #*+ Manage password
427 76 0 Reset defaults
TOTP (bezp
khkk kkk ‘
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# Yubico Authenticator - (m} X

Add account

@ TestUse12565542

NHSRAB6F7SNLC62G

TOTP SHA1

4. Ako potvrdenie tspeSného nastavenia vas sluzba poZiada o vloZenie aktudlneho OTP kédu. Ak ide o TOTP
kédy, ktoré maji obmedzenu ¢asovi platnost’, je potrebné stihnit’ platny kéd prepisat’ pocas jeho platnosti.

Sluzba méze mat’ implementovanu urcitd
toleranciu, takze aj kéd, ktorému vyprsala
platnost’, bude este nejaky ¢as prijaty.

Zadejte potvrzovaci kod

5. Podl'a typu OTP kédu a nastaveného spdsobu zobrazovania mozno rozliSit’ 4 situcie

oI < B X - TOTP bez potvrdenia sa ihned zobrazi a po uplynuti casového

intervalu, ktory definuje zivotnost’ aktualneho koédu, sa nahradi novym

kodom

0 """ > - TOTP s potvrdenim sa zobrazi len ked’ pouZzivatel’ akciu potvrdi
dodatocnymstlacenim tlacidla YubiKey, a to iba do uplynutia ¢asového

St . intervalu, ktory definuje zivotnost’ aktualneho kodu
0 ‘ - HOTP bez potvrdenia sa zobrazi potom, ¢o pouzivatel klikne na dany
kéd, ten potom zostane zobrazeny, kym pouzivatel’ nevygeneruje d’alsi
618 582 © - HOTP s potvrdenim sa zobrazi potom, ¢o pouzivatel’ klikne na dany
kéd a potvrdi akciu dodato¢nymstlacenim tlacidla YubiKey, koéd potom
zostane zobrazeny, kym pouzivatel’ nevygeneruje d’alsi
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Féza prihl4senia

1.Pouzivatel' zada pouZivatel'ské meno a heslo

Prihlasit

2. PouZzivatel je vyzvany, aby zadal OTP kod

Zadejte ovérovaci kod

T Test User

3. Pouzivatel si otvori Yubico Authenticator a vyberie prislusny OTP k6d

# Yubico Authenticator = O X
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4. UzZivatel zada OTP kod

Zadejte ovérovaci kod

T

086937

OATH technické informacie
USB rozhranie
Maximalny pocet kédov

Konfiguracia TOTP a HOTP
PIN

Heslo

Reset

NajznamejSie globalne sluzby
podporujice OTP

Postup registracie zalozného
tokenu

Poznamky

Test User

CCID

32

Algoritmy: SHA1, SHA256, SHAS512

Pocet Cislic: 6,7, 8

nepouziva sa

predvolena hodnota: nie je nastavené

po nastaveni ho mozno zmenit’ alebo odstrénit’ po jeho zadani v
aplikacii Yubico Authenticator

moZzno ho odstranit’ resetovanim celého modulu OATH

moZno vykonat’ prostrednictvom aplikécie Yubico
Authenticator

token bude potrebné znova zaregistrovat’ vo vSetkych sluzbach
nevykondvat’ bez zaloZného tokenu, inak dojde k strate pristupu
k registrovanym sluzbam

e Zobrazit’ aplikdcie podporujice TOTP

* Zobrazit” aplikdcie podporujice HOTP

odportica sa vykonat' ihned pri registracii primarneho tokenu

Vyvojéri Apple: V systéme i0OS je vyZadované Yubico iOS
SDK
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PIV (Smart Card)

YubiKey disponuje funkcionalitou ¢ipovej karty (smart card) podl'a amerického vlddneho Standardu PIV
(alebo tiez FIPS 201). Token podporuje algoritmy ECC a RSA zo sveta asymetrickej kryptografie. PouZivatel
tak moZe podpisovat’ a Sifrovat’ pomocou privatneho klI'i¢a uloZeného v tokene prostrednictvom
Standardizovaného rozhrania PKCS#11.

KTItice a certifikéty st uloZené v tzv. slotoch a maju nastavené predvolené politiky (popis vid tabulka niZsie),
ktoré v§ak mozno zmenit’.

Aplikicia YubiKey Manager ponika okrem iného tieto funkcie pre PIV modul:

- Nastavenie PINu, PUKu a Management kl'ica

- Vygenerovanie certifikdtov tokenomna sloty 9a, 9¢c, 9d a 9e
- Importovanie certifikitov do tokenu na sloty 9a, 9c, 9d a 9e
- Vyresetovanie PIV modulu

The YubiKey 5 podporuju rozSirené APDU: Answer To Reset (ATR), Answer To Select (ATS) - na iOS je
potrebné Yubico iOS SDK.

Podpora na Windows

V opera¢nom systéme Windows mozno PIV funkcionalitu d'alej rozsirit' pomocou $pecidlneho ovlddaca
YubiKey Smart Card Minidriver. Vdaka tomu budi dostupné aj tieto funkcie:

- Enro Iment YubiKey tokenu Standardnymi Windows néstrojmi

- Auto-enro Iment, umoZziiujici pouZivatel'ovi self-provisioning YubiKey tokenu a automatické obnovenie
- Podpora viacerych autentizacnych certifikdtov na jednom YubiKey tokene

- Zmenu PINu z menu po stlaceni Ctrl+Alt+Del

- Odblokovanie PINu pomocou PUK na prihlasovacej stranke Windows

Technické informacie

USB rozhranie CCID

PIN predvolend hodnota: 123456

PUK predvolend hodnota: 12345678

Management Key predvolend hodnota:

(3DES) 010203040506070801020304050607080102030405060708
. RSA 1024

RSA algoritmy RSA 2048
. ECC P-256

ECC algoritmy ECC P-384

Slot Popis

Slot 9a: PIV Certifikét a s nim asociovany stikromny kI'i¢ v tomto slote sa pouzivajd na
Authenticati autentifikdciu pouZivatel'a (prihlasovanie do systémov). Pri prvej interakcii je
on vyzadovany PIN.

Slot 9c: Certifikat a s nim asociovany sikromny kI'i¢ v tomto slote sa pouZivaju na digitdlne
Digital podpisovanie (dokumentov, e-mailov a suborov). Pri kazdej interakcii je
Signature  vyZadovany PIN.
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Slot 9d: Key  Certifikdt a s nim asociovany stikromny kI'i¢ v tomto slote sa pouZzivaji na
Management Sifrovanie (e-mailov, siborov). Pri prvej interakcii je vyZzadovany PIN.

Certifikdt a s nim asociovany sikromny kI'i¢ v tomto slote sa pouZivaji na
fyzicky pristup do budov (kde st pouzité zdmky kompatibilné s PIV). Pri
interakcii sa PIN nevyZaduje.

Slot 9e: Card
Authentication

Sloty 82-95: Tieto sloty sa pouZivaju pre predchddzajice kI'i€e uloZzené v slote 9d: Key
Retired Key =~ Management. Vdaka tomu bude moZné pomocou tokenu deSifrovat’ e-maily a
Management dokumenty zaSifrované star§Simi kI'd¢mi.

Tento slot sa pouZiva na atestdciu (attestation) ostatnych kI'i¢ov vygenerovanych

Slot £9: P . o . Lo
Attestation tokenom, ktoré boli vytvorené pomocou inStrukcie f9. Tento slot sa nevymaze pri
resetovani. Slot je mozné prepisat’.
Politika Popis

Pre kazdy slot je mozné urcit’, ¢i sa pri poZiadavke na dany slot bude vyZadovat
PIN Policy zadanie PIN-u. Musi byt nastavena pri generovani alebo importe kl'i¢a, neskor
ju uz nie je mozné menit’.

Pre kazdy slot je moZné urcit’, ¢i sa pri poZiadavke na dany slot bude vyZadovat
Touch Policy stlacenie tlacidla tokenu. Musi byt’ nastavena pri generovani alebo importe
kI'i¢a, neskdr ju uZ nie je mozné menit’.

Nazov Odkaz
Manual pre PIV Stranky Yubico (v angli¢tine)
Manual k YubiKey Manageru Stranky (v anglictine)
Minidriver vo firemnom prostredi Stranky Yubico (v anglictine)

OpenPGP

OpenPGP je Standard pouZivajici asymetrickd kryptografiu. YubiKey 5 tokeny funguji ako tzv. OpenPGP
karta, ¢o je Cipova karta kompatibilna podl'a ISO/IEC 7816-4, -8, ktord moZno pouzivat' s PGP aplikaciami
(napr. GnuPG (GPG) ) a ulozit’ na iu GPG kI'i¢e na autentizaciu, podpisovanie a Sifrovanie. Tokenu moZno
nastavit’ pravidla potvrdzovania tla¢idlom pre kazdy kI'd¢ zv1ast'.

Od verzie YubiKey firmvéru 5.2.3 je implementovana podpora OpenPGP karty vo verzii 3.4, ktord priniesla
mnoZstvo vylepSeni.

Na vyuzitie OpenPGP v i0OS je potrebné Yubico iOS SDK.
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https://docs.yubico.com/hardware/yubikey/yk-tech-manual/#smart-card-piv-compatible
https://docs.yubico.com/software/yubikey/tools/ykman/
https://support.yubico.com/s/article/Deploying-the-YubiKey-Smart-Card-Minidriver-to-workstations-and-servers

Technické informacie

USB rozhranie
PIN
Admin PIN

RSA algoritmy

ECC algoritmy

Odkazy

Manual pre OpenPGP

Specifikdcia OpenPGP Smart Card 3.4

Podpora Specifikacie 3.4

Zalozny token

Pri kupe hlavného (priméarneho) tokenu YubiKey je vhodné zaroven zaktpit’ minimalne jeden zalozny token.
Ak pouzivatel’ primarny token strati, nepride o pristup k svojim sluzbam a nésledky nebudu kritické.

CCID
predvolena hodnota: 123456
predvolend hodnota: 12345678

RSA 1024
RSA 2048
RSA 3072 (vyZaduje GnuPG verzie 2.0 a vyssej)
RSA 4096 (vyzaduje GnuPG verzie 2.0 a vySSej)

Pouzitie pre Signature, Authentication a Decipher:
* secp256rl

* secp256k1

* secp384rl

e secpS21rl

* brainpoolP256r1

* brainpoolP384r1

* brainpoolP512r1

e curve25519

* x25519 (iba pre deSifrovanie)

* ed25519 (iba pre podpis/autentifikdciu)

Stranky Yubico (v angliCtine)

PDF dokument (v angli¢tine)

Stranky Yubico (v anglictine)

Idealnym rieSenim st dva zaloZné tokeny.

Nasledujuca tabul’ka pomdze majitel'ovi tokenu YubiKey 5 NFC vybrat’ vhodného kandidata na zalozny

token s prihliadnutim na obstaravaciu cenu.

Primarny token

P4

YubiKey 5 NFC

' 4

Vhodny zaloZny token

YubiKey 5 NFC
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https://docs.yubico.com/hardware/yubikey/yk-tech-manual/#openpgp
https://gnupg.org/ftp/specs/OpenPGP-smart-card-application-3.4.pdf
https://support.yubico.com/s/article/YubiKey-52-enhancements-to-OpenPGP-34-support

Bezpe¢nostné zasady

Primarny token YubiKey 5 NFC ma pouzivatel’ neustale pri sebe (napriklad pripnuty na zvizku klacov),
zatial’ Co zalozny token mé ulozeny na bezpe¢nom mieste (napriklad v trezore). Ak ma pouzivatel’ viac
zéloznych tokenov, odportca sa ulozit’ ich na geograficky odlisnych miestach.

V pripade straty primarneho tokenu by si mal pouzivatel’ okamzite objednat’ novy token. Dovtedy by mal
vel'mi obozretne pouzivat’ zalozny token. Ide o kritické a casovo obmedzené obdobie, najma ak ma
pouzivatel’ iba jeden zalozny token. Po doruceni nového tokenu ho opétovne zaregistruje vo vsetkych
sluzbach a vrati sa do Standardného rezimu, teda primarny token nosi pri sebe a zalozny token uchovéava na
bezpecnom mieste.

Registracia tokenu

V zavislosti od pouzitého protokolu méze byt zalozny token identickou kopiou primarneho tokenu
(napriklad pri generovani OTP kodov) alebo samostatnym sekundarnym tokenom sparovanym so sluzbou.
Sluzba potom vie, ze konkrétny pouzivatel’ sa moze prihlasovat’ ktorymkol'vek z tychto tokenov.

Vo vSeobecnosti plati, Ze pri registracii do novej sluzby by sa mali sparovat’ alebo nastavit’ vSetky tokeny
naraz. MozZe to byt nepraktické v pripade, Ze s zdlozné tokeny uz ulozené na bezpetnom mieste v inej
lokalite. Ide vSak o dan za vysSiu uroven bezpecnosti.

Do aplikacii podporujicich protokoly FIDO2 a U2F je mozné pridavat’ nové tokeny aj neskor. Staci sa
Standardne prihlasit’ do danej sluzby a zvyc€ajne je mozné v nastaveniach pouzivatel'ského profilu pridat’
novy token.

Pri protokoloch zalozenych na OTP nie je dodatoc¢na registracia tokenov mozna, pokial’ pouzivatel’ nema
ulozeny tzv. seed. Podobné obmedzenie plati aj pre certifikaty vygenerované priamo tokenom, ktoré nie je
mozné ziadnym spdsobom exportovat’. V sekcii funkeii je pri kazdom protokole podrobne uvedené, kedy
vykonat’ registraciu zaloznych tokenov a aké obmedzenia dana technologia prinasa.

Bez zaloZného tokenu

Ak si pouzivatel zaregistruje iba jeden token (napriklad z dévodu tspory ndkladov) a token strati, s vysokou
pravdepodobnost’ou pride o pristup k sluzbe. Ak ide napriklad o burzu, na ktorej mé ulozené bitcoiny, moze
sa takato uspora vyrazne predrazit’.

Ak si pouzivatel zaregistruje iba jeden token a zarovei si nastavi alternativny spdsob prihlasenia pre pripad
straty tokenu, sice uSetri za zalozny token, ale znizi Groven bezpecnosti celého systému na tiroven tejto
zaloznej metody. Napriklad ak bude zaloznou metddou zadanie tzv. recovery kodu, vystavuje sa riziku
phishingového utoku. Utoénik ho méze presvedgit, e primarny YubiKey nefunguje, a nasledne od neho
vylakat’ recovery kod.

Celkova bezpecnost autentifikacie je vzdy len taka silna, ako je silny jej najslabsi ¢lanok.
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Prvotné nastavenie YubiKey 5 NFC
Instalacia nastrojov

Nainstalujte si nasledujuce aplikécie do pocitaca alebo notebooku:
- YubiKey Manager
- Yubico Authenticator (Desktop verzia)

- YubiKey Personalization Tool

Do mobilného telefonu si nainstalujte aplikaciu Yubico Authenticator (Mobile verzia).

Nastavenie pre prvé pouZitie

- Nastavenie FIDO2 PIN-u v aplikécii YubiKey Manager

- Zmena predvolen¢ho PIV PIN-u v aplikécii YubiKey Manager

- Zmena predvolen¢ho PIV PUK kodu v aplikacii YubiKey Manager

- Nastavenie statického hesla do slotu 2 v aplikécii YubiKey Manager

- Vygenerovanie autentifikatného certifikatu v aplikacii YubiKey Manager

Nastroje pre YubiKey SC NFC

Spolocnost’ Yubico dodava k tokenom aj softvér, ktory je potrebny pre niektoré scenare pouzitia. Vsetky
nizsie uvedené nastroje su bezplatné a ich aktualne verzie je mozné stiahnut’ na prislusnych strankach
vyrobcu. Ak tieto programy pouZzivate, vzdy ich udrziavajte aktualne.

YubiKey Manager

Pomocou aplikécie YubiKey Manager je mozné konfigurovat’ funkcionality FIDO2, OTP a PIV alebo
napriklad nastavit’ PIN. Aplikacia je dostupna pre Windows, macOS a Linux.

Sucast’ou balika je aj nastroj ykman pre prikazovy riadok.

Prejst na domovsku stranku YubiKey Manager

YubiKey Personalization Tool

YubiKey Personalization Tool umoznuje nastavovat’ programovatelné sloty 1 a 2, zistit’ verziu firmvéru
tokenu alebo konfigurovat’ jeho spravanie a pokrocilé vlastnosti.

Prejst na domovsku stranku YubiKey Personalization Tool

Yubico Authenticator

Aplikacia Yubico Authenticator (mobilna aj desktopova verzia) umoziuje zobrazovat’ casovo obmedzené
jednorazové kody (TOTP). Vd’aka tomu je mozné pouzivat’ YubiKey ako alternativu k mobilnému telefonu a
aplikaciam typu Google Authenticator.

Prejst na domovsku stranku Yubico Authenticator

Yubico Login
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https://www.yubico.com/support/download/yubikey-manager/
https://www.yubico.com/support/download/yubikey-personalization-tools/
https://www.yubico.com/products/yubico-authenticator/

Aplikaciu Yubico Login mozno vyuzit’ na zabezpecenie pristupu k pocitacu, ktory pouziva lokalne Géty (nie
doménové ucty). PouZivatel’ potom musi potvrdit’ prihlasenie svojim tokenom.

Prejst na domovsku stranku Yubico Login

Developer Resources

K dispozicii st rdzne kniznice pre vyvojarov, ktoré ulah¢uju integraciu technologii Yubico do vlastnych
aplikacii.

Prejst na domovsku stranku Developer Resources

Navody pre YubiKey SC NFC

Statické heslo v slote 2 v aplikacii YubiKey Manager

Nastavime dlhé stlacenie tokenu tak, aby generovalo statické heslo. Tato funkcia méze byt uzitocna pre
starSie aplikacie, v ktorych nie je mozné nastavit’ ini metédu prihlasovania.

1. Spustime aplikaciu YubiKey Manager s opravneniami spravcu pomocou vol'by Spustit® ako spravca.

Vie Aplikace Dokumenty Web Dalsi =

Nejlepsi shoda

G,) YubiKey Manager
Aplikace CQ Spustit jako spravce

) [0 oOteviit umisténi souboru
Aplikace bi
= y ) -2 Pfipnout na Start YubiKey Manager
i yubioath-desktop-5.1.0b-win64.i Aplikace
-2 Pripnout na hlavni panel
yubikey-manager-qt-1.2.4-win64
il Odinstalovat

YubiKey PIV Manager ST

Yubico Authenticator O Spustit jako spravce

Uninstall YubiKey Manager Oteviit umisténi souboru

! Pfipnout na Start
Prohledat web P

! Pfipnout na hlavni panel

£ yub - Zobrazit webové vysledky

Odinstalovat
Slozky (1+)

Dokumenty (3+)

Fotografie (1+)

httpd - zastupce PS| YUBI - setup.htmltwig ¥ Ch
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https://developers.yubico.com

2. Zvolime vol'bu OTP.

® Help ® About

Home  Applications Interfaces

YubiKey 5 NF

FIDO2
Firmware: 5.4.3
Serial:

PIV

3. Klikneme na Configure vpravo pre Long Touch (dlhé¢ stlacenie).

© YubiKey Manager - a X

YubiKey 5 NFC (16816401) @® Help  ® About

Home  Applications Interfaces

oTP

Short Touch (Slot 1) Long Touch (Slot 2)

«* Swap

B Delete 9\ Configure H Delete 9\ Configure

< Back

4. Vyberieme vol'bu Static password
a stla¢ime tlacidlo Next. YubiKey 5 NFC (16816401) ® Help @ About

Home  Applications Interfaces

Select Credential Type

O Yubico OTP O Challenge-response

@® Static password (O OATH-HOTP
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5. Klikneme na tla¢idlo Generate, nechame si heslo vygenerovat’ a potvrdime vol'bu tla¢idlom Finish (ak
zaSkrtneme vol'bu Allow any character, vygenerovana sekvencia znakov bude komplexnejsia, ale bude
fungovat’ iba na anglickej klavesnici).

© YubiKey Manager - [m} X

YubiKey 5 NFC (16816401) @ Help ® About

Home  Applications Interfaces

Static Password

Password EhERdkINuBnVjRRRejIEvnIukHHCRkleHdgnjI Generate

[J Allow any character

Nastavenie FIDO2 PINu v YubiKey Manageri

1. Spustime YubiKey Manager ako spravca pomocou Spustit’ ako spravca.

Vie Aplikace Dokumenty Web Daldi »

Nejlepsi shoda

G) YubiKey Manager

Aplikace Spustit jako spravce

Otevrit umisténi souboru

Aplikace

&

@
L
@

Prohledat web

0

. : i T st YubiKey Manager
yubioath-desktop-5.1.0b-win64.i Aplikace
Pipnout na hlavni panel
yubikey-manager-qt-1.2.4-win64
Odinstalovat

YubiKey PIV Manager 7 T OTevITe

Yubico Authenticator > “O Spustit jako spravce

Uninstall YubiKey Manager > SO R

' Pfipnout na Start

! Pfipnout na hlavni panel
yub - Zobrazit webové vysledky

Odinstalovat

Slozky (1+)

Dokumenty (3+)

Fotografie (1+)

httpd - zastupce PS| YUBI - setup.html.twig
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2. Zvolime vol'bu FIDO2.
© YubiKey Manager = [m] X
@ Help @® About

Home  Applications Interfaces

oTP

YubiKey 5 NF
N ==
Firmware: 5.4.3 -
Serial:
3. Klikneme na Set PIN
© YubiKey Manager - O X

YubiKey 5 NFC (16816401) ® Help  ® About

Home  Applications Interfaces

FIDO2

FIDO2 PIN Reset

4. Zvolime si alfanumericky PIN (minimalne 4 znaky) v poli New PIN, potvrdime ho v poli Confirm PIN a
ulozime pomocou tlacidla Set PIN.
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© YubiKey Manager - O X

YubiKey 5 NFC (16816401) ® Help  ® About

y u b I CO Home  Applications Interfaces

Set FIDO2 PIN

|/ FIDO2 / Set PIN

New PIN ®eee

Confirm PIN **es|
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Zmena tovarenského PIV PINu v YubiKey Manageri

2.

Spustime YubiKey Manager ako spravca pomocou Spustit’ ako spravca.

Zvolime vol'bu PIV.

Vie Aplikace Dokumenty Web

Nejlepsi shoda

G) YubiKey Manager

Aplikace

Aplikace

i& yubioath-desktop-5.1.0b-win64.i

yubikey-manager-qt-1.2.4-win64
YubiKey PIV Manager
Yubico Authenticator
¢ Uninstall YubiKey Manager
Prohledat web
/O yub - Zobrazit webové vysledky
Slozky (1+)
Dokumenty (3+)

Fotografie (1+)

© YubiKey Manager

YubiKey 5 NF "

Firmware: 5.4.3

Ser

Home

oTP

IDO2

PIV

ial:

Applications

Daldi v

Spustit jako spravce ®
Oteviit umisténi souboru
Pfipnout na Start

Aplikace
Pripnout na hlavni panel

Odinstalovat

e = OTevITe
> ) Spustit jako spravce
> /5 Oteviit umisténi souboru
' Pfipnout na Start
! Pfipnout na hlavni panel

| Odinstalovat

httpd - zastupce PS| YUBI - setup.html.twig

@ Help

Interfaces

YubiKey Manager

*y Ch

o X

@ About
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3. Klikneme na Configure PINs.

YubiKey 5 NFC (16816401) @ Help ® About

y u b | C 0 Home  Applications Interfaces

PIN Management Certificates Reset
PIN, PUK, Management Key No certificates loaded Restore defaults

@ Configure PINs Configure Certificates £ Reset PIV

< Back

4. Klikneme na Change PIN.

© YubiKey Manager - a X

YubiKey 5 NFC (16816401) @® Help ~ ® About

y u b | CO Home  Applications Interfaces

Configure PINs

/ Configure PINs
PIN PUK Management Key
3 retries left PIN Unlock Key Not protected by PIN

@ Change PIN 8 Change PUK B Change Management Key

< Back
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5. Do pol'a Current PIN zadame predvoleny PIN (alebo zaskrtneme vol'bu Use default), novy PIN (6-8
alfanumerickych znakov) zadame do pol'a New PIN a potvrdime v poli Confirm new PIN. Pomocou tlacidla
Change PIN zmenu uloZime.

© YubiKey Manager - 0 X

YubiKey 5 NFC (16816401) @ Help ® About

Home  Applications Interfaces

Change PIN

Current PIN eeeeee [J Use default

New PIN eeeeee

Confirm new PIN ®®eeee

< Back v Change PIN

Zmena tovarenského PIV PUK kodu v YubiKey Manageri

1. Spustime YubiKey Manager ako spravca pomocou Spustit’ ako spravca.

Vie Aplikace Dokumenty Web Dali v

Nejlepsi shoda

® YubiKey Manager
Aplikace Spustit jako spravce

) Oteviit umisténi souboru
Aplikace .
YubiKey Manager

Pfipnout na Start

i& yubioath-desktop-5.1.0b-win64.i Aplikace

Pfipnout na hlavni panel
® yubikey-manager-qt-1.2.4-win6<
Odinstalovat

© VYubiKey PIV Manager 7 = urevit

@ Yubico Authenticator > O Spustit jako spravce

¢ Uninstall YubiKey Manager > ST ST

Pripnout na Start
Prohledat web -

Pipnout na hlavnf panel
p yub - Zobrazit webové vysledky

il Odinstalovat
Slozky (1+)
Dokumenty (3+)

Fotografie (1+)

httpd - zastupce PS| YUBI - setup.html.twig
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2.

3.

Zvolime vol'bu PIV.

© YubiKey Manager

Home

YubiKey 5 NF .

Firmware: 5.4.3

Serial:

Klikneme na Configure PINs.

Home

PIV

PIN Manageme

PIN, PUK, Managem:

B Configure PINs

< Back

nt

Applications Interfaces

oTP

IDO2

PIV

= O X

® Help ® About

YubiKey 5 NFC (16816401) ® Help ® About

Applications  Interfaces

t Key

Configure Certificates

€

41

Certificates

Reset
Restore defaults

£ Reset PIV



4. Klikneme na Change PUK.
© YubiKey Manager = m} X
YubiKey 5 NFC (16816401) ® Help ~ ® About
Home  Applications Interfaces
Configure PINs
PIN PUK Management Key
3 retries left PIN Unlock Key Not protected by PIN
< Back
5. Do pol'a Current PUK zadame predvoleny PUK (alebo zaskrtneme vol'bu Use default), novy PUK

(6-8 alfanumerickych znakov) zadame do pol'a New PUK a potvrdime v poli Confirm new PUK. Pomocou

tlacidla Change PUK zmenu uloZime.

© YubiKey Manager

Home  Applications

Change PUK

Current PUK eeeeece

New PUK ®eeeee

Confirm new PUK ®eeeee

m] X

YubiKey 5 NFC (16816401) @ Help ~ ® About

Interfaces

[0 Use default

< Back

v/ Change PUK
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Zmena tovarenského PIV Management Key v YubiKey Manageri

1. Spustime YubiKey Manager ako spravca pomocou Spustit’ ako spravca.

Vie Aplikace Dokumenty Web Dalsi v

Nejlepsi shoda

@ YubiKey Manager
Aplikace Spustit jako spravce

Oteviit umisténi souboru
Aplikace bi
. : Piipnout na Start YubiKey Manager
i yubioath-desktop-5.1.0b-win64.i Aplikace
Pripnout na hlavni panel
® yubikey-manager-qt-1.2.4-win6<

Odinstalovat
@ YubiKey PIV Manager 7 oreviit

@ Yubico Authenticator > ~O Spustit jako sprévce

[l Otevift umisténi soub
¢ Uninstall YubiKey Manager > SV S e osbon

' Piipnout na Start
Prohledat web 2

! Pfipnout na hlavni panel
AL yub - Zobrazit webové vysledky

Odinstalovat
Slozky (1+)
Dokumenty (3+)

Fotografie (1+)

httpd - zastupce PS| YUBI - setup.html.twig

2. Zvolime volbu PIV.

© YubiKey Manager = a X

@ Help @ About

Home  Applications Interfaces

_ oTP
YubiKey 5 NF
FIDO2
Firmware: 5.4.3
PIV
Serial:
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3. Klikneme na Configure PINs.
& YubiKey Manager O

YubiKey 5 NFC (16816401) @ Help  ® About

y u b | CO Home  Applications Interfaces

PIV

PIV

PIN Management Certificates Reset
PIN, PUK, Management Key No certificates loaded Restore defaults

B Configure PINs Configure Certificates £ Reset PIV

< Back

4, Klikneme na Change Management Key.

© YubiKey Manager = a X

YubiKey 5 NFC (16816401) @ Help  ® About

y u b I CO Home  Applications Interfaces

Configure PINs

Configure PINs
PIN PUK Management Key
3 retries left PIN Unlock Key Not protected by PIN

@ Change PIN @ Change PUK B8 Change Management Key

< Back
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5. Do pol'a Current Management Key zadame predvoleny Management Key (alebo
zaSkrtneme vol'bu Use default), novy Management Key (48 hexadecimalnych znakov)
zadame do pol'a New Management Key, pripadne pomocou tlac¢idla Generate si nechame
kI'd€ vygenerovat - vo volbe Algorithm si mézeme vybrat algoritmus, ktorym ma byt
kI"a¢ vytvoreny. Ak chceme zmenu tohto kI'aica zabezpecit’ PIV PINom, zaskrtneme
vol'bu Protect with PIN. Pomocou tlacidla Finish zmenu ulozime.

© YubiKey Manager - o X

YubiKey 5 NFC (16816401) ® Help  ® About

Home  Applications Interfaces

Change Management Key o

AES128

Current Management Key ‘d97a9b6b62acbe5d6 [ Use di ppsiop
New Management Key 7c3b4b2204c433324 Algorithm  AES256 Generate

Protect with PIN

Vygenerovani Authentication certifikatu v YubiKey Manageru

1.

Spustime YubiKey Manager jako spravce pomoci Spustit jako spravcee.

Vie Aplikace Dokumenty Web Dalsi v

Nejlepsi shoda

@ YubiKey Manager
Aplikace Spustit jako spravce

. Oteviit umisténi souboru
Aplikace YubiKev M
~ N ;i Pfipnout na Start HLalSsy At g s
o yubioath-desktop-5.1.0b-win64.i Aplikace
Pfipnout na hlavni panel
® yubikey-manager-qt-1.2.4-win6<
Odinstalovat

@ YubiKey PIV Manager 7 eVt

@ Yubico Authenticator > O Spustit jako spravce

J - Oteviit umisténi soub
¢ Uninstall YubiKey Manager > SV SIS SOuDOn

' Pipnout na Start
Prohledat web -

= Pripnout na hlavni panel

je yub - Zobrazit webové vysledky

Odinstalovat
Slozky (1+)

Dokumenty (3+)

Fotografie (1+)

httpd - zastupce PS| YUBI - setup.html.twig
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2. Zvolime vol'bu PIV.

© YubiKey Manager = [m] X

® Help @® About

Home  Applications Interfaces

oTP

YubiKey 5 NF X

Firmware: 5.4.3
Serial:

IDO2

PIV

3.  Klikneme na Configure Certificates.

YubiKey 5 NFC (16816401) @® Help  ® About

Home  Applications Interfaces

PIV

PIN Management Certificates Reset

B ate

@ Configure PINs Configure Certificates £ Reset PIV

< Back
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4.

S.

Vyberieme certifikat Authentication (Slot 9a) a klikneme na Generate.

© YubiKey Manager = a X

YubiKey 5 NFC (16816401) @ Help  ® About

y u b ICO Home Applications Interfaces

Certificates

| Certificates

Authentication Digital Signature Key Management Card Authentication

Authentication (Slot 9a)

¥ Delete s Export

No certificate loaded.

< Back

Vyberieme Self-signed certificate a klikneme na Next.

© YubiKey Manager = a X

YubiKey 5 NFC (16816401) @ Help ~ ® About

y u b i CO Home  Applications Interfaces

Generate

/ Generate: Authentication (1/5)

@® Self-signed certificate

O Certificate Signing Request (CSR)
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6.  Vyberieme algoritmus generovania a klikneme na Next.

© YubiKey Manager - O X

YubiKey 5 NFC (16816401) @ Help  ® About

y u b | CO Home  Applications Interfaces

Generate RSA1024
Ho [ PIV/ C 3 /| Generate: Authenticz

RSA2048
ECCP256

Algorithm  ECCP384

< Back

7. Zvolime si Subject (idealne vasa emailova adresa) a klikneme na Next.

© YubiKey Manager - a X

YubiKey 5 NFC (16816401) ® Help ~ ® About

y u b | CO Home  Applications Interfaces

Generate

|/ Generate: Authentication (3/5)

Subject test

< Back

48



8.  Zvolime datumexpiracie Expiration date a klikneme na Next.

YubiKey 5 NFC (16816401) @ Help ~ ® About

y u b | CO Home  Applications Interfaces

Generate

/| Generate: Authentication (4/5

< April 2023 >

2 3 4. 5 6 2 8
9 10 11 12 13 14 15
16 17 18 19 20 2% 22
23 24 25 26 27 28 29
30

< Back

Expiration date 2023-04-16

9.  Zhrnutie potvrdime tla¢idlom Generate.
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Casto kladené otazky

Je mozZné na token uloZit’ kvalifikovany certifikat?
- Bohuzial zatial nie.
Je mozZné pouzivat’ tokeny YubiKey ako spravcu hesiel (password manager)?

- Nie. Niektori spravcovia hesiel vsak podporuju dvojfaktorové prihlasovanie a pomocou tokenu YubiKey
5C NFC je mozné zabezpecit pristup k nim.

Je mozZné na token ukladat’ siibory?

- Nie. YubiKey 5C NFC nie je USB flash disk. Na token je mozné ukladat iba certifikaty a dalsie data
vyzadované podporovanymi protokolmi (napriklad OTP seed).

Je mozné na token uloZit’ kryptomeny?

- Nie. YubiKey 5C NFC nie je kryptopenazenka. Pomocou tokenu YubiKey 5C NFC je viak mozné
zabezpecit prihlasovanie do kryptomenovych burz, ktoré podporuji dvojfaktorové overovanie pomocou
bezpecnostného tokenu.

YubiKey Manager nerozpoznava mdj novy token. Preco?

- Spustate aplikaciu YubiKey Manager ako spravca? Pouzivate najnovsiu verziu aplikdcie YubiKey
Manager? Novsie vydané tokeny mozu vyzadovat novsiu verziu aplikacie.

Pripojil(a) som YubiKey SC NFC k zariadeniu, ktoré je pripojené k pocitacu a ma aj USB port.
YubiKey 5C NFC vSak nefunguje spravne.

- Pripojte token YubiKey 5C NFC priamo do USB portu vdasho pocitaca.

YubiKey sa zobrazi v aplikacii Yubico Authenticator alebo YubiKey Manager, ale nefunguje spravne.

- Skontrolujte, ¢i pouzivate najnovsie verzie aplikdcii Yubico Authenticator a YubiKey Manager. Ak
problém pretrvava, odpojte token, pripojte ho priamo do USB portu pocitaca a skuste ho znovu nacitat’' v
aplikacii.
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