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Cayc,c.’aya Pouzivatel'ska prirucka

Predslov

VSeobecné

Tato priru¢ka obsahuje pokyny k inStalacii, funkciam a obsluhe LED monitora (dalej
len ,Zariadenie"). Pred pouzitim zariadenia si ju dokladne precitajte a tuto priru¢ku
si uschovajte pre buduce potreby.

Modely

DHI-LM22-A211Y

Bezpecnostné pokyny

V navode sa mbéZu objavit nasledujuce signalne slova.

Signalne slova Vyznam
Upozorfiuje na nebezpeenstvo s vysokym potencidlom,
N PECENS ktoré, ak sa mu nevyhnete, povedie k imrtiu alebo
TVO vaznemu zraneniu.
A Oznacuje vysoké potencialne nebezpecenstvo, ktoré, ak
ORNENIE | sa mu nevyhnete, povedie k smrti alebo vaznemu
A\ Zraneniu.

z ! 5 Indikuje potencialne riziko, ktoré, ak sa mu nevyhne,
POZOR moze viest k poSkodeniu majetku, strate udajov,

znizeniu vykonu alebo k nepredvidatefnym
vysledkom.

@—’—‘ﬂlﬂpy Poskytuje metddy, ktoré vam pomo6zu vyriesit problém
L alebo usetrit ¢as.

POZNAMKA Poskytuje dopliujuce informacie k textu.

Historia revizii

Verzia Obsah revizie Cas vydania

V1.0.0 Prvé vydanie. jul 2025

Oznamenie o ochrane osobnych udajov

Ako pouzivatel zariadenia alebo spravca osobnych Udajov mézete zhromazdovat
osobné udaje inych osbb, napriklad ich tvar, odtlacky prstov a poznavaciu znacku
vozidla. Musite dodrziavat miestne zakony a predpisy o ochrane osobnych udajov,
aby ste chranili opravnené prava a zaujmy inych oséb zavedenim opatreni, ktoré
zahfriaju, ale nie su obmedzené na: Poskytnutie jasnej a viditelnej identifikacie s
informovanim os6b o existencii monitorovanej oblasti a uvedenie pozadovanych
kontaktnych udajov.
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TECHNOLOGY

Deklaracia rozhrania

Tato prirucka predovSetkym predstavuje relevantné funkcie zariadenia. Rozhrania
pouzité pri jeho vyrobe, postupy vratenia zariadenia do zavodu na kontrolu a postupy
lokalizacie jeho poruch nie su v tejto priru¢ke popisané. Ak potrebujete informacie o
tychto rozhraniach, kontaktujte technicku podporu.

O prirucke
ePriru¢ka sluzi len na informativne Gcely. M6zu sa vyskytnut menSie rozdiely medzi
priru¢kou a vyrobkom.
eNenesieme zodpovednost za straty alebo $kody vzniknuté v désledku pouzivania
vyrobku spdsobom, ktory nie je v sulade s navodom na pouzitie.
eNavod bude aktualizovany v sulade s najnov§imi zakonmi a predpismi prislusnych
jurisdikcii. Pre podrobné informacie si pozrite papierovy pouzivatel'sky navod, pouzite
nas CD, naskenujte QR kod alebo navstivte nasu oficialnu webovu stranku. Navod sluzi
len na informativne ucely. MéZu sa vyskytnut drobné rozdiely medzi elektronickou a
papierovou verziou.
e\/Setky navrhy a softvér podliehaju zmenam bez predchadzajuceho pisomného
upozornenia. Aktualizacie produktu mézu spdsobit, Ze sa medzi skutoénym produktom
a priru¢kou vyskytnu urcité rozdiely. Prosim, obratte sa na zkaznicky servis ohfadom
najnovsieho softvéru a doplnkovej dokumentacie.
oV tlagi sa mdézu vyskytnut chyby alebo odchylky v popise funkcii, obsluhy a
technickych udajov. V pripade akychkolvek pochybnosti alebo sporov si vyhradzujeme
pravo na konecény vyklad.
eAktualizujte softvér na prezeranie dokumentov alebo vyskuSajte iny bezny prehliada¢
PDF, ak sa priru¢ka (vo formate PDF) neda otvorit.
oV/Setky obchodné znacky, registrované ochranné znamky a nazvy spolo¢nosti uvedené
v tomto navode s majetkom prislusnych vlastnikov.
oAk sa pri pouzivani zariadenia vyskytnu akékolvek problémy, navstivte prosim nase
webové stranky alebo kontaktujte dodavatela ¢i zakaznicky servis.
oAk vzniknu akékolvek nejasnosti alebo spory, vyhradzujeme si pravo na kone¢nu
interpretaciu.

ochranns znamka

HIGH-DEFINITION MULTIMEDIA INTERFACE

Pojmy ,HDMI* a ,HDMI High-Definition Multimedia Interface“ a logo ,HDMI* su
ochranné znamky alebo registrované ochranné znamky spolo¢nosti HDMI Licensing
Administrator, Inc. v Spojenych Statoch a v dalSich krajinach.

Ja Ja



ua

TecHNOLOGY Pouzivatel'ska priruc¢ka

Délezité bezpe€nostné opatrenia a varovania

Tato sekcia obsahuje informacie o spravnom zaobchadzani so zariadenim, o
predchadzani nebezpecenstvam a o ochrane majetku pred poskodenim. Pred pouzitim
zariadenia si tuto Cast dokladne precitajte a pri jeho pouZivani sa riadte uvedenymi
pokynmi.

PoZiadavky na dopravu

A\

Prepravujte zariadenie pri povolenych hodnotach vihkosti a teploty.

Poziadavky na skladovanie

A

eNeumiestiujte zariadenie na mieste vystavenom slne€¢nému Ziareniu ani v blizkosti
zdrojov tepla.

eUchovavajte zariadenie pri povolenej relativnej vihkosti (5 %-90 % (RH)) a

teplote (=20 °C az +60 °C alebo —4 °F az +140 °F).

PoZiadavky na inStalaciu

A DANGER

Nebezpecenie nestability MoZny désledok: Zariadenie sa mbéze

prevratit a spdsobit vazne zranenia osob.

Preventivne opatrenia (vratane, ale nie vyluéne):

ePouzivajte vyhradne skrine a drziaky uréené pre toto zariadenie.

ePouzivajte iba nabytok a konstrukcie, ktoré dokazu zariadenie bezpecne udrzat.
eNeumiestnujte zariadenie na okraj nabytku alebo konstrukcie, ktora ho podporuje.
oVzdy dosledne poucte deti o nebezpecenstve vyliezania na nabytok, aby dosiahli
zariadenie a jeho ovladac.

eKable pripojené k zariadeniu starostlivo usporiadajte, aby sa zabranilo
zakopavaniu osbb o ne a ich tahaniu.

eUistite sa, Ze zariadenie je nainStalované na stabilnom povrchu.

eNeumiestiiujte zariadenie na vysoky nabytok, ako su skrinky a kniZnice, bez toho,
aby ste sa najprv presvedCcili, Ze podporna konS$trukcia je dostatone stabilna, aby
zariadenie uniesla.

eNepokladajte zariadenie na textilie ani na iné podobné materialy.

eNeumiestiiujte predmety, napriklad hra¢ky a dialkové ovladace, ktoré by mohli
lakat deti vyliezt na zariadenie alebo na nabytok, na ktorom je zariadenie
umiestnené.

AWNG

eNepripajajte napajaci adaptér k zariadeniu, pokial je adaptér zapnuty.
ePrisne dodrziavajte miestne predpisy a normy tykajuce sa elektrickej bezpecnosti.
Uistite sa, ze sietové napétie je stabilné a spifia poZiadavky zariadenia na
napajanie.
eNepripajajte zariadenie k dvom alebo viacerym typom napajania, aby ste predisli
bezpe€nostnym rizikam a poskodeniu zariadenia.
eProsim, riadte sa elektrickymi poziadavkami pri napajani zariadenia.
oNiz8ie sU uvedené poziadavky na vyber napajacieho adaptéra.
oNapajaci zdroj musi spifiat poziadavky noriem IEC 60950-1 a IEC 62368-1.

jajaja



@ﬂya Pouzivatel'ska priruc¢ka

Napétie musi spifiat poZiadavky SELV (bezpedné mimoriadne nizke napétie) a
o nesmie presiahnut
Normy ES-1.
oAk vykon zariadenia nepresahuje 100 W, napajaci zdroj musi spifiat
poziadavky LPS a nesmie byt vy$si ako PS2.
<Odporuc¢ame pouzivat napdjaci adaptér dodavany so zariadenim.
<Pri vybere napajacieho adaptéra su poziadavky na napajanie (napriklad
menovité napatie) stanovené Stitkom zariadenia.

A

ePersonal pracujuci vo vySkach musi prijat vS8etky potrebné opatrenia na zaistenie
osobnej bezpec&nosti, vratane nosenia prilby a bezpe¢nostnych pasov.
eNeumiestriujte zariadenie na miesto vystavené slneénému Ziareniu ani v blizkosti
zdrojov tepla.

eUdrzujte zariadenie mimo vlhkosti, prachu a sadzi.

ePouzite adaptér alebo skrifiovy napajaci zdroj poskytnuty vyrobcom.

eZariadenie je elektricky spotrebic¢ triedy |. Uistite sa, Ze napajanie zariadenia je
pripojené do elektrickej zasuvky s ochrannym uzemnenim.

oPri inStalacii zariadenia zabezpecte, aby bola sietova zastréka lahko dostupna, aby
bolo mozné napajanie rychlo odpojit.

eNainstalujte zariadenie na stabilny povrch, aby sa zabranilo jeho padu.
eNainstalujte zariadenie na dobre vetranom mieste a neblokujte jeho vetracie otvory.
e\/ystupné signalové zariadenia a LCD displej musia byt pripojené k rovnakému
uzemneniu; impedancia uzemnenia musi byt mensia ako 1 Q.

Prevadzkové poziadavky

&WARNNG

ePouzivajte Standardny napajaci adaptér. Nenesieme zodpovednost za akékolvek
problémy spdsobené pouzitim neStandardného napajacieho adaptéra.

ePouzivajte napajacie kable, ktoré s odpori¢ané pre dany regién a spifiaji $pecifikacie
menovitého vykonu.

eV domacom prostredi to mdéze spdsobit ruSenie radiového signalu, v takom pripade
mbdzete byt povinni prijat primerané opatrenia.

ePred zapnutim pripojte zariadenie na ochranné uzemnenie.

eNehadzajte ani nenalievajte tekutinu na zariadenie a uistite sa, Ze na iom nie je Ziadny
predmet naplneny tekutinou, aby tekutina nemohla vnikat do zariadenia.

Prevadzkujte zariadenie v ramci menovitého rozsahu vstupného a vystupného
e napdjania (jednosmerny prad).
Nerozoberajte zariadenie bez odborného pokynu. Pouzivajte
® zariadenie len v povolenych podmienkach vihkosti a teploty.
Pred pouzitim skontrolujte, €i je napajanie spravne.
Prevadzkova teplota: 0 °C az 40 °C (32 °F az 104 °F).
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PoZiadavky na udrzbu

& DANGER

Vymena nepotrebnych batérii za nespravny typ novych batérii méze viest k
vybuchu. Preventivne opatrenia (vratane, ale nielen):

eVymienajte neziaduce batérie za nové batérie rovnakého typu a modelu, aby ste
predisli riziku poziaru a vybuchu.

oZlikvidujte staré batérie podla pokynov.

A

e\/ypnite zariadenie pred udrzbou. Pri Cisteni zariadenia nepouzivajte tekuté Cistiace
prostriedky ani Cistiace spreje.

ePouzite ¢isti a makku handricku alebo $pecialnu utierku na Cistenie SoSoviek pri Cisteni
povrchu displeja. Nepouzivajte mokrd handri¢ku na Cistenie displeja. Inak by to mohlo
poskodit obrazovku.

Konektor spotrebi¢a je odpojovacie zariadenie. Pri pouzivani ho majte v vhodnom uhle.
[ ]
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Informacie o produkte

1. Zoznam
balenia
Obrazok 1-1
Zoznam
balenia

@® @ ©) @ ® ®
7 @ R
@ ® [ |

‘\.2"‘

4

Tabulka 1-1 Zoznam balenia

(5)

Cs, Vyznam Displej Stojan

Podstavec HDMTI signalovy

‘)

kgbel Adaptér

Rychly sprievodca Pravne a regulacné

informacie (europske vydanie) Stitok s QR

kédom

9 Stitok energetickej uginnosti

POZN
AMKA

VyS$Sie uvedené prislusenstvo je len orientaéné; podporné produkty sa mézu lisit podla



jednotlivych modelov.

Monitory sa mézu mierne liSit od tych na obrazku, priom rozhodujiuca je skutoénost.

1
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2. Nastavenia monitora

Upravovacie funkcie displeja zahffiaju nastavenie uhla naklonu, nastavenie
vertikalneho uhla otoCenia obrazovky, nastavenie horizontalneho natocenia
dolava a doprava a nastavenie vysky, ako je znazornené na obrazku nizsie.
Rézne typy displejov maju odliSné nastavovacie funkcie a konkrétne
nastavovacie moznosti zavisia od skuto¢ného modelu.

Figure 2-1 Angle Adjustment

-5° ATy +20°

Uhol naklonu
(-5° az +20°)

m POZNAMKA

Pri nastavovani uhla monitora sa uistite, Ze sa nedotykate ani netlac¢ite na plochu
obrazovky.

Vys$Sie uvedeny obrazok sluzi len ako orientacny; vSetko zavisi od skutoénej
nastavovacej funkcie.

2
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3. Popis tlacidla
Obrazok 3-1
Zobrazenie tlacidla

coogoo -

v/
1k Popis Tlacidlo
ponuky (®

Hlavné menu/Ukongit

e
Tlacidlo nadol
Posunut nadol/znizit hodnotu

Tlaéidlo nahor

Prepnut do Usporného rezimu/Presunut nahor/Zvysit hodnotu

m | V| A3

Bkoncit/klavesova skratka

Vyber signalu/potvrdenie

(]
Tlacidlo napdjania.
Zapnut/\ypnaf

C_

L] note

Uvedeny obsah je len orientaény a vSetko podlieha skutoénym podmienkam.

3
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4. Pripojenie
kablov Obrazok 4-
1 Vstupné a
vystupné rozhranie

, D
( )| (O)
—J 2
HDMI VGA Jednos
merny

prud

Tabulka 4-1 Vstupné a vystupné porty

Pristav Funkcia

HDMI X1/ Pouzite HDMI kabel na pripojenie HDMI vstupu zariadenia k HDMI
vystupu pocitaca.

X1/ Pouzite VGA kabel na pripojenie VGA vstupného rozhrania produktu k
VGA . . . e
VGA vystupnému rozhraniu poéitaca.

) , . | x1/ Sluzi na pripojenie napajacieho adaptéra; ten potom zapojte do spravne
jednosmerny prud . ; s
uzemnenej elektrickej zasuvky.

NOTE

Vy$Sie uvedené porty su iba orientacné; skuto¢né porty réznych typov monitorov sa mézu
mierne liSit.

Vyplyva to z portov na obrazku a vSetko podlieha portom a funkciam skutoéného produktu.

4
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5. Popis ponuky

Farba a tvar ponuky zobrazenia na obrazovke skutoéného pocita¢a sa mozu
» Mierne lisit od tych zobrazenych na obrazku, pricom vzdy plati to, o je skutotne
zobrazené.

Specifikacie ponuky OSD sa méZu bez predchadzajliceho upozornenia zmenit v

° suvislosti so zlepSovanim funkcii.

Stlacte tlac¢idlo M na ovladacom paneli, aby ste ziskali pristup k menu monitora.
Podrobné informacie

Informacie o kazdom menu mozno najst v nasledujucich sekciach.

NEH] Jas

astau{}:enie obrazka Kontrast

<
<

Nas@/enie farieb Rezim uspory
energie ~ Standard

Nastavenie OSD DCR < Vypnuté

£0bnovit Pretazenie ¢ Vypnuté

Dodato¢ny MPRT Vypnuté

@Jhua

Krok 2. Na aktivaciu stlacte tlacidlo ponuky v pravom dolnom rohu ramika. Podponuky
hlavnej ponuky su: Ponuka jasu, Ponuka nastavenia obrazu, Ponuka nastavenia
farieb, Ponuka nastavenia zobrazenia na obrazovke, Ponuka obnovenia a
RozSirena ponuka. Pre vyber poloZky podponuky stlacte tla€idlo E. Zvolena
polozka ponuky bude zvyraznena ohrani¢enym obrysom.

Krok 3. Stlacte tlacidlo na prechadzanie medzi sekundarnymi polozkami v
podponuke.

Upozornenie: RozliSenie 1920x1080 pri 120 Hz je pretaktované a je kompatibilné iba s
rozhranim HDMI. Ak pocas procesu pretaktovania dojde k chybe, nastavte obnovovaciu
frekvenciu na 100 Hz.
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6. Popis funkcii ovladacej ponuky (zobrazenie
na obrazovke)

Tabulka 6-1 Popis ponuky zobrazenia na obrazovke (OSD)

Hlavné menu | Podponuka MozZnost
Jas 0-100
Kontrast 0-100
Eko rezim Standard/Hra/Film/Text/Strielacka z pohladu
Svietivost prvej osoby/Stratégia v realnom ase
DCR Vypnuté/Zapnuté
Na plné obratky Vypnuté/Zapnuté
Cas odozvy pri Vypnuté/Zapnuté
pohyblivom obraze
Horizontalna pozicia| 0-100
V. Pozicia 0-100
Nastavenie Hodiny 0-100
obrazku Faza 0-100
Pomer stran obrazka| Siroky/4:3
Farebna teplota Teplé/Vlastné/Studené/Normalne
Cervena 0-100
Nastavenie Zelena 0-100
farieb\u0007 Modra 0-100
Nizke modré svetlo | Vypnuté/Zapnuté
English/Francais/Esparnol/Portugués/Deutsch/Ital jano/Ned
Jazyk erlands/Svenska/Suomi/Polski/Cestina/PyccKunin/h=0{/2¢
Nastavenie BEch 3z /A TS/ B AS5E/EMnvikd/Magyar/Turkish
zobrazenia na | H. Pozicia 0-100
obrazovke V. Pozicia 0-100
Casovy limit 10-100
Transparentnost 0/25/50/75/100
Automaticka
Obnovit konfiguracia
Automaticka farba
Obnovit
L Vyber vstupu VGA/HDMI
Dalsi Pretaktovanie Vypnuté/Zapnuté
| POZNAMKA

Funkcie ponuky na obrazovke uvedené v tabulke vysSie su len orientaéné a mézu sa lisit od
skuto¢ného zobrazenia, preto sa ponuka na obrazovke

Vlastnosti skutoéného displeja maju prednost.
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Podporované rozliSenia HDMI:

Rezoldcia Displej [Horizontalna| Vertikélna [ Hodinova Polarita X ]
(H%rzt?l?al\éylgfx Forma frekvencia | Frekvencia| Frekvencia &/Hotrlilf’olntélne/ Eé;sg':ﬁ:”'e Poznamka
(kHz) (Hz) (MHz) ertikalne)
640 x 480 60 Hz 31.469 59.94 25.175 -l
640%x480 72 Hz 37.861 72.809 31.5 -l
640x480 75 Hz 375 75 315 -I-
720 x 400 70 Hz 31.469 70.087 28.322 +
800 x 600 56 Hz 35.156 56.25 36 -+
800%600 60 Hz 37.879 60.317 40 -l
800 x 600 72 Hz 48.077 72.188 50 -/
800%x600 75 Hz 46.875 75 49.5 ++
1024 x 768 60 Hz 48.363 60.004 65 -l
1024x768 70 Hz 56.476 70.069 75 +/+
1024 x 768 75 Hz 60.023 75.029 78.75 ++
1152 x 870 75 Hz 68.681 75.062 100 -l
1280 x 720 75 Hz 60.023 75.029 78.75 ++
1280 x 1024 60 Hz 63.981 60.02 108 ++
1280 x 1024 75 Hz 79.976 75.025 135 -+
1440 x 900 60 Hz 55.935 59.887 106.5 ++
1680x1050 60 Hz 65.29 59.954 146.25 -+




1920x1080 60 Hz 67.5 60 148.5 ++
1920 x 1080 75 Hz 83.894 74.973 174.5 +-
1920x1080 100 Hz 110 100 228.8 ++
1920%1080 120 Hz 135 120 280.8 +/+
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Podporované VGA rozliSenia:

oo veteround | L anca| Frekvancial orizantainy] ¢ Poznanka
(rooemmexzsel TN T | (o) | ez | Vertikainy) | zeriadenie

640x480 | 60Hz | 31469 | 5094 | 25475 n

640x480 72 Hz 37.861 72.809 315 -I-

640 %480 | 75Hz | 75 75 315 -

720x400 70 Hz 29.261 69.836 23.75 +\x07

800600 | 56Hz | 35156 | 5625 3 "

800x600 | 60Hz | 37879 | 60317 | o -

800x600 | 72Hz | 48077 | 72188 | 0 -

800 x 600 75 Hz 46.875 75 49.5 ++

1024x%768 60 Hz 48.363 60.004 65 -/-

1024 x 768 70 Hz 56.476 70.069 75 ++

1024 x 768 75 Hz 60.023 75.029 78.75 ++

1152x870 75 Hz 68.681 75.062 100 -/-

1280 x 720 75Hz 60.023 75.029 78.75 ++

1280x1024 60 Hz 63.981 60.02 108 ++

1280x1024 75 Hz 79.976 75.025 135 -+

1440x900 60 Hz 55.935 59.887 106.5 ++
1680 x 1050 60 Hz 65.29 59.954 146.25 -+




1920%1080

60 Hz

67.5

60

148.5

+/+

1920 x 1080

75 Hz

83.894

74.973

174.5

+-
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Appendix 1 Troubleshooting

Appendix Table 1-1 FAQ

Faults Occurring Possible Solutions
e Checkif the power is on.
e Check if the power cord is connected.

The power indicator lightis noton

e Check if the function of plug-and-play of the device
is compatible with PC.

e Checkifthe display card is compatible with the plug-
and-play function.

Plug and play failed

Dimming picture Adjust brightness and contrast.
Flickering picture or picture with There may be electrical appliances or equipment with
ripples electronic disturbance.

e  Checkif the PC power is on.
e Checkif the PC display card is inserted properly.
e Check if the signal cable of the monitor iscorrectly

The power indicator light connected with the PC.
is on (flickering), but the e Checkthe signal cable plug of the monitor and make
monitor has no pictures. sure every pin has no bending.

e Observe the indicator light by pressing the Caps
Lock key on the PC keyboard and check if the PC is
working.

Color shortage (red, green and Check the signal cable of the monitor and make sure
blue) every pin has no bending.

The picture is not in the middle, or

Hot key (AUTO
the size is not right yi )

Picture with color difference (white

Adjust RGB color or reselect color temperature.
looks not white)

Screen font blur under VGA/HDMI signal | Select M to automatically adjust the image.
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Appendix2 S Zavazok v oblasti
bezpecnosti a
Odporucanie

Dahua Vision Technology Co., Ltd. (dalej len ,Dahua*) priklada velky vyznam kybernetickej
bezpecnosti a ochrane sukromia a pokracuje vo vy¢lefiovani Specialnych prostriedkov na
komplexné zvySovanie bezpecnostného povedomia a schopnosti svojich zamestnancov a na
zabezpecenie primeranej urovne bezpeénosti produktov. Dahua vytvorila profesionalny
bezpecnostny tim, ktory poskytuje zabezpec€enie a kontrolu po€as celého Zivotného cyklu
produktov — pri navrhovani, vyvoji, testovani, vyrobe, dodavke a udrzbe. Suc¢asne sa riadi
zasadami minimalizacie zhromazdovania udajov, minimalizacie poskytovanych sluzieb, zakazu
implementacie zadnych vratok a odstrafiovania zbytocnych a nebezpecnych sluzieb (napriklad
Telnet). Produkty Dahua neustdle zavadzaju inovativne bezpecnostné technolégie a spolo¢nost
sa usiluje zvySovat schopnosti zabezpecenia produktov, pricom globalnym pouzivatefom
poskytuje bezpecnostné vystrahy a sluzby reakcie na bezpe€nostné incidenty 24 hodin denne, 7
dni v tyzdni, aby lepSie chranila bezpecnostné prava a zaujmy pouzivatelov.

Dahua zaroven vyzyva pouzivatelov, partnerov, dodavatelov, viadne organy, priemyselné
organizacie a nezavislych vyskumnikov, aby nahlasili akékolvek potencialne rizika alebo
zranitelnosti zistené na zariadeniach Dahua timu Dahua PSIRT; pre konkrétne spdsoby
nahlasovania navstivte, prosim, sekciu kybernetickej bezpeé&nosti na oficialnej webovej stranke
spolo¢nosti Dahua.

Bezpecénost vyrobkov vyZzaduje nielen neustalu pozornost a Usilie vyrobcov v oblasti vyskumu
a vyvoja, vyroby a dodavok, ale aj aktivnu ucast pouzivatelov, ktori mézu poméct zlepSit
prostredie a spdsoby pouzivania vyrobkov, aby sa lepSie zabezpecila bezpeénost vyrobkov po
ich uvedeni do prevadzky. Z tohto dévodu odporu¢ame, aby pouzivatelia zariadenie pouzivali
bezpecne, vratane, no nie vyluéne:

1. Sprava uétov 1.1
Pouzivajte zlozité hesla

Pri nastavovani hesiel sa riadte nasledujucimi odport¢aniami:

eDizka by nemala byt mens$ia ako 8 znakov;

eZahriite minimalne dva typy znakov: velké a malé pismena, Cislice a symboly;
eNesmie obsahovat nazov uctu ani nazov ucétu v opacnom poradi;
eNepouzivajte po sebe iduce znaky, napriklad 123, abc a podobne;
eNepouzivajte opakujice sa znaky, napriklad 111, aaa a podobne.

1.2 Pravidelne menit hesla
Odporuca sa pravidelne menit heslo zariadenia, aby sa zniZilo riziko jeho uhadnutia alebo
prelomenia.
1.3 Primerne pridefovat G¢ty a opravnenia
Primerane pridajte pouzivatelov na zaklade poziadaviek sluzby a spravy a priradte
im minimalne sady opravneni.
1.4 Povolit funkciu uzamknutia aétu

Funkcia zablokovania Uctu je predvolene povolena. Odporuca sa ju ponechat povolenu na
ochranu bezpeénosti uctu. Po viacerych neltspednych pokusoch o zadanie hesla sa prislusny
ucet a zdrojova IP adresa zablokuju.

1.5 Nastavit a véas aktualizovat informacie pre obnovenie hesla

Zariadenie Dahua podporuje funkciu obnovenia hesla. Aby sa zniZilo riziko zneuzitia tejto
funkcie utoénikmi, v pripade akejkolvek zmeny informacii ich prosim aktualizujte véas. Pri
nastavovani bezpeénostnych otazok sa odporuéa nepouzivat lahko uhadnutelné odpovede.

2. Konfiguracia sluzby



2.1 Povolenie HTTPS
Odporuca sa povolit protokol HTTPS na pristup k webovym sluzbam cez zabezpecené kanaly.
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2.2 Sifrovany prenos zvuku a videa

Ak je obsah vasich audio a video udajov velmi ddlezity alebo citlivy, odpordéame, aby ste
pouzivali funkciu Sifrovaného prenosu, ¢im sa znizi riziko, Ze budt vase audio a video Udaje
pocas prenosu odpocuvané.

2.3 Turn off non-essential services and use safe mode

Ak nie su potrebné, odporuc¢a sa vypnut niektoré sluzby, ako st SSH, SNMP, SMTP, UPnP,
pristupovy bod (AP) atd., aby sa znizila Utokova plocha. Ak je to potrebné, dérazne sa
odporuca zvolit bezpecné rezimy, vratane, ale nie vylu¢ne, nasledujicich sluzieb:

eSNMP: Zvolte SNMP v3 a nastavte silné hesla pre Sifrovanie a autentifikaciu.

oSMTP: Zvolte TLS pre pristup k poStovému serveru.

oFTP: Zvolte SFTP a nastavte zlozité hesla.

ePristupovy bod: Zvolte Sifrovaci rezim WPA2-PSK a nastavte silné a zlozité hesla.

2.4 Zmena predvolenych portov HTTP a dal3ich sluzieb

Odporuca sa zmenit predvoleny port HTTP a dal$ich sluzieb na fubovolny port v rozmedzi
1024 az 65535, aby sa znizilo riziko, Ze ich uhadnu osoby so $kodlivymi umyslami.

3. Konfiguracia siete
3.1 Povolit zoznam povolenych
Odporuca sa aktivovat funkciu zoznamu povolenych a povolit pristup k zariadeniu iba IP adresam

uvedenym v tomto zozname. Preto nezabudnite pridat IP adresu svojho poéitaa a IP adresu
podporného (pripojeného) zariadenia do zoznamu povolenych.

3.2 Priradenie MAC adresy

Odporuca sa priradit IP adresu brany k MAC adrese zariadenia, aby sa znizilo riziko
podvrhovania ARP.

3.3 Vytvorenie bezpe&ného sietového prostredia Aby sa lepSie zabezpedila bezpe&nost zariadeni
a znizili potencialne kybernetické rizika, odporiuéa sa nasledovné: deaktivovat funkciu
presmerovania portov na smerovadi, aby sa zabréanilo priamemu pristupu z vonkaj3ej siete k
zariadeniam v intranete; podfa skuto&nych sietovych potrieb segmentovat siet: ak medzi dvoma
podsietami nie je poZiadavka na komunikaciu, odporiéa sa pouZit virtualne lokalne siete (VLAN),
siefovu branu a dalSie metédy na dosiahnutie sietovej izolacie; Zaviest systém overovania
pristupu 802.1X, aby sa zniZilo riziko nelegalneho pristupu koncovych zariadeni do stikromnej
siete.

4. Bezpecnostny audit

4.1 Kontrola prihlasenych pouzivatelov

Odporuca sa pravidelne kontrolovat online pouzivatelov s cielom identifikovat neopravnenych
pouzivatelov.

4.2 Skontrolujte protokol zariadenia

Prezeranim protokolov sa mdzete dozvediet o IP adresach, ktoré sa poku$aju

prihlasit do zariadenia, a o kfi€ovych operaciach prihlasenych pouzivatelov.

4.3 Konfiguracia sietového zdznamu

Vzhladom na obmedzenu kapacitu Uloziska zariadeni je mnozstvo uloZzenych zaznamov
obmedzené. Ak potrebujete zaznamy uchovavat dlhodobo, odporuc¢a sa povolit funkciu sietového
protokolovania, aby sa kritické zaznamy synchronizovali so sietovym serverom zaznamov pre ich
nasledné sledovanie.

5. Bezpeénost softvéru

5.1 Aktualizujte firmvér véas

Podla priemyselnych prevadzkovych $pecifikacii je potrebné véas aktualizovat firmvér
zariadeni na najnovS$iu verziu, aby sa zabezpecilo, Ze zariadenie ma najnovsie funkcie a
bezpecnost. Ak je zariadenie pripojené k verejnej sieti, odporica sa povolit automaticku
detekciu aktualizacii cez internet, aby bolo mozné véas ziskat informacie o aktualizaciach
firmvéru zverejnené vyrobcom.
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5.2 Aktualizujte softvér klienta v€as
Odporu¢ame vam stiahnut a pouzivat najnovsi klientsky softvér.

6. Fyzicka ochrana

Odporuca sa zabezpec it fyzickl ochranu zariadeni (najma uloznych zariadeni), napriklad
umiestnenim zariadenia do vyhradenej strojovne a skrine a zavedenim kontroly pristupu a
spravy klucov, s cielom zabranit neopravnenym osobam v poskodzovani hardvéru a dalSich
periférnych zariadeni (napr. USB flash disk, sériovy port).
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Umoznenie inteligentnejSej spolocnosti a lepSieho Zivota
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