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Cayh sz PouZivatel'ska prirucka

Predslov
VSeobecne

Tato prirucka obsahuje instalaciu, funkcie a prevadzku herného monitora (dalej len ,zariadenie®).
Pred pouzivanim zariadenia si priruc¢ku starostlivo precitajte a dobre ju uschovajte, aby ste do nej
mohli v buducnosti nazriet.

Modely
DHI-LM24-B221/DHI-LM24-B221S/DHI-LM27-B221/DHI-LM27-B221S

Bezpecnostné pokyny

V priru¢ke sa mézu nachadzat nasledujuce signalne vyrazy.

Signalne vyrazy Vyznam

NEBEZPEC |Oznaduje vysoké potencialne nebezpedenstvo, ktoré spdsobi
ENSTVO smrt’ alebo vazne zranenie, ak sa mu nevyhnete.

VAROVANI | Oznacuje vysoké potencialne nebezpecenstvo, ktoré spdsobi
E smrt’ alebo vazne zranenie, ak sa mu nevyhnete.

Oznacuje potencialne riziko, ktoré moze viest k poSkodeniu
majetku, strate Udajov, znizeniu vykonu alebo nepredvidatelnému
vysledku, ak sa mu nevyhnete.

UPOZORNE
NIE

Poskytuje metddy, ktoré vam pomoZzu vyriesit problém alebo

TIPY N
uSetrit' ¢as.

IRl

POZNAMKA | Poskytuje dal$ie informéacie ako doplnenie textu.

Historia revizie

Verzia Obsah revizie Cas vydania

V1.0.0 Prvé vydanie. Maj. 2025

Oznamenie o ochrane osobnych udajov

Ako pouzivatel zariadenia alebo spravca udajov mozete zhromazdovat osobné udaje inych osbb,
napriklad ich tvar, odtlaCky prstov a eviden¢né Cislo. Musite dodrZiavat' miestne zakony a predpisy o
ochrane sukromia, aby ste chranili legitimne prava a zaujmy inych oséb zavedenim opatreni, ktoré
zahffiaju okrem iného: zabezpecenie jasnej a viditelnej identifikacie s cielom informovat ludi o
existencii oblasti dohladu a poskytnut pozadované kontaktné informacie.
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Vyhlasenie o rozhrani

Tato prirucka predstavuje najma prislusné funkcie zariadenia. Rozhrania pouzité pri vyrobe,
postupy vratenia zariadenia do vyroby na kontrolu a lokalizaciu jeho poruch nie su v tejto prirucke
popisané. Ak potrebujete informacie o tychto rozhraniach, kontaktujte technickd podporu.

O tejto prirucke

Prirucka sluZi len ako referencia. Medzi priru¢kou a vyrobkom sa mdzu vyskytnut drobné
rozdiely.

Nezodpovedame za Skody vzniknuté v désledku pouZivania vyrobku spésobom, ktory nie je v
sulade s priruckou.

Priruc¢ka bude aktualizovana podla najnovsSich zakonov a predpisov suvisiacich jurisdikcii.
Podrobné informacie najdete v papierovej pouzivatelskej prirucke, na disku naskenovanim QR
kddu alebo na nasej oficialnej webovej stranke. Prirucka sluzi len ako referencia. Medzi
elektronickou a papierovou verziou sa mozu vyskytnat drobné rozdiely.

VSetky dizajny a softvér mozno zmenit bez predchadzajuceho pisomného oznamu.
Aktualizacie vyrobkov mozu spdsobit’ urcité rozdiely medzi skuto€nym vyrobkom a priruc¢kou.
Obratte sa na sluzbu zakaznikom so Ziadostou o najnovsi program a dodatoénu
dokumentaciu.

V tla¢i sa mézu vyskytnut chyby alebo odchylky v popise funkcii, ¢innosti a technickych udajov.
Ak existuju nejaké pochybnosti alebo nejasnosti, vyhradzujeme si pravo na konec¢né
vysvetlenie.

Ak sa prirucka (vo formate PDF) neda otvorit, aktualizujte softvér alebo vyskusajte iny bezne
dostupny softvér.

VSetky ochranné znamky, registrované ochranné znamky a nazvy spolo¢nosti si majetkom ich
prislusnych majitefov.

Ak sa pri pouzivani zariadenia vyskytne akykolvek problém, navstivte nasu webovu stranku,
kontaktujte dodavatela alebo zakaznicky servis.

Ak nie ste si isti alebo vam nie€o nie je jasné, vyhradzujeme si pravo na kone¢né vysvetlenie.

HoImi

HIGH-DEFINITION MULTIMEDIA INTERFACE

Pojmy HDMI, HDMI High-Definition Multimedia Interface a logo HDMI su ochranné znamky alebo
registrované ochranné znamky spolo¢nosti HDMI Licensing Administrator, Inc. V Spojenych Statoch a
dalSich krajinach.

II
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Doélezité bezpecnostné pokyny a varovania

Tato Cast obsahuje informacie tykajuce sa spravnej manipulacie so zariadenim, prevencie pred
nebezpefenstvom a prevencie poskodenia majetku. Pred pouZitim zariadenia si prec€itajte prislusné
pokyny a pri pouzivani zariadenia ich dodrziavajte.

Poziadavky na prepravu

A

Zariadenie prepravujte v prostredi s pripustnou vihkostou a teplotou.

Poziadavky na uskladnenie

A\

» Zariadenie neinstalujte v polohe vystavenej sine¢nému svetlu alebo pri zdroj tepla.

+ Zariadenie skladujte v podmienkach povolenej vihkosti (5 % — 95 % (RH)) a teploty (-20 °C az
+60 °C alebo -4 °F az +140 °F).

Poziadavky na montaz
A NEBEZPECENSTVO

Nebezpeclenstvo stability

Mozny vysledok: Zariadenie by mohlo spadnut a spbsobit vazne zranenie osob.
Preventivne opatrenia (okrem iného):

* Pouzivajte len skrinky a drziaky uréené pre zariadenie.

* Pouzivajte len taky nabytok a konstrukcie, ktoré dokazu zariadenie bezpecne udrzat.
« Zariadenie neumiestiiujte na okraj nabytku alebo konstrukcie, ktora ho podopiera.

* VZdy poucte deti o nebezpecfenstve lezenia po nabytku, aby sa dostali k zariadeniu a jeho
ovladacu.

» Starostlivo usporiadajte kable pripojené k zariadeniu, aby o ne nemohol nikto zakopnut,
pripadne ich potiahnut.

« Uistite sa, Ze zariadenie je nainStalované na stabilnom povrchu.

« Zariadenie neumiestiujte na vysoky nabytok, ako su skrine a regaly, bez toho, aby ste sa
predtym uistili, Ze nosna konstrukcia je dostatone stabilna na to, aby zariadenie uniesla.

* Zariadenie neumiestrujte na textilie a iné podobné materialy.

* Na zariadenie alebo nabytok, na ktorom je zariadenie umiestnené, neumiestfiujte predmety,
ako su hracky a dialkové ovladace, ktoré by mohli lakat’ deti, aby nan vyliezli.

/\ VAROVANIE

* Nepripdjajte napajaci adaptér zariadenia, ked je adaptér napajany.

* Prisne dodrziavajte miestne predpisy a normy elektrickej bezpecnosti. Uistite sa, ze okolite
napatie je stabilné a splfia poziadavky na napajanie zariadenia.

* Nepripdjajte zariadenie k dvom alebo viacerym druhom napajania, aby ste predisli
bezpe€nostnym rizikam a poskodeniu zariadenia.

* DodrZiavajte elektrické poziadavky na napajanie zariadenia.
¢ Nasleduju poziadavky na vyber napajacieho adaptéra.
o Napéajanie musi spifiat poziadavky v norme IEC 60950-1 a IEC 62368-1.

III
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o Napétie musi spinat poZziadavky SELV (Safety Extra Low Voltage) a nesmie prekrogit
normy ES-1.

o Ak vykon zariadenia nepresahuje 100 W, napajanie musi spinat poziadavky LPS a
nesmie byt vysSie ako PS2.

¢ Odporu¢ame pouzivat napajaci adaptér dodany so zariadenim.

<& Pri vybere napajacieho adaptéra sa riadte Stitkom zariadenia (napriklad menovité
napatie).

Personal pracujuci vo vySkach musi prijat’ vSetky potrebné opatrenia na zaistenie osobnej
bezpec€nosti vratane nosenia prilby a bezpecnostnych pasov.

Zariadenie neinstalujte v polohe vystavenej sineCnému svetlu alebo pri zdroj tepla.
Zariadenie uchovavajte mimo dosahu vlhkosti, prachu a sadzi.
Pouzite adaptér alebo puzdro napajania, ktory dodava vyrobca.

Zariadenie je elektricky spotrebi€ triedy I. Uistite sa, Ze napajanie zariadenia je pripojené k
zasuvke s ochrannym uzemnenim.

Pri inStalacii zariadenia dbajte na to, aby bola napajacia zastrc¢ka fahko pristupna na
odpojenie napajania.

Zariadenie nainstalujte na stabilné miesto, aby ste zabranili padu.

Zariadenie nainstalujte na dobre vetranom mieste a neblokujte ventilaciu zariadenia.

Signalne vystupné zariadenia a LCD displej musia byt na rovnakom uzemneni a impedancia
uzemnenia musi byt mensia ako 1 Q.

Prevadzkové poziadavky

A VAROVANIE

Pouzivajte Standardny napdjaci adaptér. Za problémy spésobené pouZitim nestandardného
napajacieho adaptéra nenesieme ziadnu zodpovednost.

Pouzivajte napajacie kable, ktoré su odporucané pre danu oblast a zodpovedaju menovitym
Specifikdciam napajania.

V domacom prostredi to mdze spbsobit radiové rusSenie. V takom pripade méze byt od
pouzivatela vyzadované aby prijal primerané opatrenia.

Pred zapnutim uzemnite zariadenie.

A

Na zariadenie nekvapkajte ani naf nestriekajte kvapalinu a uistite sa, Ze na zariadeni nie je
ziadny predmet naplneny kvapalinou, aby sa do neho kvapalina nedostala.

Zariadenie prevadzkujte v menovitom rozsahu prikonu a vykonu (= Jednosmerny prud).
Zariadenie nerozoberajte bez odbornych pokynov.

Zariadenie pouzivajte v prostredi s pripustnou vihkostou a teplotou.

Pred pouZitim skontrolujte, €i je napajanie spravne.

Prevadzkova teplota: 0 °C az 40 °C (32 °F az 104 °F).

v
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Poziadavky na udrzbu

/\ NEBEZPECENSTVO
Vymena nepotrebnych batérii za nespravny typ novych batérii méze spdsobit’ vybuch.
Preventivne opatrenia (okrem iného):

* Nepotrebné batérie vymerite za nové batérie rovnakého typu a modelu, aby ste predisli riziku
poziaru a vybuchu.

« Staré batérie zlikvidujte podla pokynov.

A\

* Pred udrzbou zariadenie vypnite. Pri Cisteni zariadenia nepouzivajte tekuty Cistiaci
prostriedok ani Cistiaci prostriedok v spreji.

» Pri isteni povrchu displeja pouzivajte €istu a makku handri¢ku alebo Specialnu handri¢ku na
utieranie obrazovky. Na Cistenie obrazovky nepouzivajte mokru handri¢ku. V opaénom
pripade méze dojst k poSkodeniu obrazovky.

* Spojka zariadenia je odpojovacie zariadenie. Pri pouzivani ho drzte v pohodinom uhle.
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Informacie o vyrobku

1. Zoznam balenia

Obrazok 1-1 Zoznam balenia

Tabulka 1-1 Zoznam balenia

Vyznam

Obrazovka displeja

Stojan

Zaklad

Signalny kabel HDMI

Adaptér

QSG

SEECRECENCRNCRECNNCRN 2

Pravne a regula¢né informacie

Skrutka

(1] POZNAMKA

VysSie uvedené vyrobky v prilohe su len referenéné, podporné vyrobky r6znych modelov monitorov
sa mozu mierne lisit od vyrobkov na obrazku a vSetko zavisi od skutoénosti.
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2. Upravy monitora
Funkcie nastavenia displeja zahffiaju nastavenie uhla sklonu, nastavenie uhla vertikalneho natoc¢enia
obrazovky, nastavenie uhla nato€enia vlfavo a vpravo a nastavenie vySky, ako je znazornené na obrazku

nizsie. R6zne typy displejov maju rézne funkcie nastavenia a konkrétne funkcie nastavenia zavisia od
aktualnych funkcii nastavenia modelu.

Obrazok 2-1 Uhol nastavenia

-5° 4T TN+15°

.
!
o)

-~ e
LAD« 7]
;‘“

Uhol naklonenia
(-5° az +15°)

[1] POZNAMKA

Pri nastavovani uhla monitora dbajte na to, aby ste sa nedotykali oblasti obrazovky ani na rfiu
netladili.

Vy3&Sie uvedeny obrazok je len referenény a vSetko zavisi od skuto€nej funkcie nastavenia.
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3. Popis tlacidla

Obrazok 3-1 Zobrazenie tlacidiel

-----

-] v a O G

Tabufka 3-1 Tlacidla OSD

- Tlagidlo zdro;.
» Stlacenim tlacidla zobrazite vSetky ponuky signalnych kanalov.

Tlacidlo nadol.
+ Stlacenim tlacidla presuniete kurzor na pozadovanu funkciu.
»  Stlacenim tlacidla zmenite vybranu funkciu v polozke ponuky OSD.

4

Tlacidlo nahor.
A +  Stlacenim tlacidla presuniete kurzor na pozadovanu funkciu.
+  Stlacenim tlacidla zmenite vybranu funkciu v polozke ponuky OSD.

Tlacidlo ponuky
+  Stlacenim tlacidla zobrazite hlavnu ponuku OSD.
+  Stlacenim tlaCidla opustite ponuku OSD alebo polozku ponuky.

|y |Tlacidio napsjania.
U +  Stlacenim tlaCidla zapnete alebo vypnete displej.

POZNAMKA

VysSie uvedeny obsah je len referenény a vSetko zavisi od skuto¢nej funkcie nastavenia.
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4. Kabloveé pripojenie

Obrazok 4-1 Vstupné a vystupné rozhranie

DP HDMI

©

ZVUK OUT

(9]

Jednosm
erny prud

Tabulka 4-1 Vstupné a vystupné porty

Port Funkcia
DP x1/ Na pripojenie k stolovému pocitacu pouzite kabel DP.

x1/ Na pripojenie rozhrania HDMI IN vyrobku k rozhraniu HDMI OUT po¢itaca

HDMI v 0
pouZzite kabel HDMI.

ZVUK OUT x1/ Sluzi na pripojenie k externym vystupnym zvukovym zariadenia, ako su
sluchadla.
Jednosmerny | x1/ SlUzi na pripojenie napajacieho adaptéra, potom pripojte napajaci kabel do
prud riadne uzemnenej elektrickej zasuvky.

POZNAMKA

VysSSie uvedené porty su len referenéné, skuto¢né porty inych typov monitorov sa mézu mierne lisit od portov

na obrazku a vSetko zavisi od portov a funkcii skutoéného vyrobku.
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5. Popis ponuky
* Farba a tvar ponuky OSD skutoného pocitaca sa m6zu mierne liSit od zobrazenia na obrazku a
rozhodujuce je vSetko, €o bolo skutocne zobrazene.
» Specifikacie ponuky OSD sa mézu menit s vylepSovanim funkcii bez predchadzajuceho upozornenia.
Stlacenim tlacidla OK na ovladacom paneli vstupte do ponuky monitora. Podrobné informacie o

jednotlivych ponukach najdete v nasledujucich Castiach.

Krok 1. Stla¢enim tlacidla L_LLI vstupte na obrazovku OSD.

¥ Luminance Brightness

Image Setup Contrast

& Color Setup EcoMode Standard
OSD Setup DCR Off
13 Reset HDR Off

@lhua

{33 Extra

Krok 2. Na aktivaciu stlacte tlacidlo ponuky v pravej dolnej Casti panela. Podponuky hlavnej ponuky su
nasledovné: ponuka svetelnost, ponuka nastavenia obrazu, ponuka nastavenia farieb, ponuka
nastavenia OSD, ponuka resetovania a extra ponuka. Stlacenim tlacidla ponuky vyberte polozku
podponuky. Vybrana poloZzka ponuky sa zobrazi v ohrani¢enom rame.

Krok 3. Stlacenim tlacidla ¥ A sa mbzete pohybovat medzi polozkami sekundarnej ponuky podponuky.
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6. Popisy funkcii ponuky prevadzky (OSD)

Tabulka 6-1 Popis ponuky OSD

Hlavna ponuka | Podponuka Moznost’
Jas 0-100
Kontrast 0-100
Svetelnost Rezim Eco Standard/Film/RTS/FPS/HralInternet
DCR VYP/ZAP
HDR VYP/ZAP
gsrs;:\;/enie Pomer obrazu Sirokouhla/4 : 3
Teplota farby Studena/Normalna/Tepla/Pouzivatel
Cervena 0-100
FARBA Zelena 0-100
Modra 0-100

ReZim nizkej modrej VYP/Silna/Stredna/Slaba

Slovencina/Fra./Esp./Por./Deu./Ita./Pyc./ 3=y o] [ Z g4l rh

Jazyk Se/fi b sl AL A
Nastavenie H. poloha 0-100
OsSD V. poloha 0-100

Cas. limit 5-100

Transparentnost 0-100
Resetovat Resetovat

Vyber vstupu DP/HDMI

Stisit VYP/ZAP

Hlasitost 0-100
Extra

Volna Synchronizacia |VYP/ZAP

Over Drive VYP/ZAP

Mprt VYP/ZAP

POZNAMKA

Funkcie OSD vo vySSie uvedenej tabulke su len referenéné a mézu sa liSit od skutoéného displeja,

preto maju prednost’ funkcie OSD skutocného displeja.
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Dodatok 1 Bezpe¢nostny zavazok a
odporucanie

Spolo¢nost Dahua Vision Technology Co., Ltd. (dalej len ,Dahua“) kladie velky déraz na kyberneticku
bezpeCnost a ochranu sukromia. Neustale vy€lefiujeme osobitné financné prostriedky na zvySovanie
povedomia a schopnosti zamestnancov v oblasti bezpecnosti a na zabezpecenie dostatocnej
bezpelnostnej ochrany nasich vyrobkov. Spolo¢nost Dahua vytvorila profesionalny bezpeénostny tim,
ktory zabezpec€uje komplexné posilnenie a kontrolu bezpecnosti po€as celého Zivotného cyklu produktu,
vratane navrhu, vyvoja, testovania, vyroby, dodavky a udrzby. Vyrobky Dahua dodrziavaju zasadu
minimalneho zberu potrebnych udajov, minimalizacie sluzieb, prisneho zakazu instalacie zadnych
dvierok a vypnutia nepotrebnych a nezabezpecenych sluzieb (napriklad Telnet). Neustale zavadzame
inovativne bezpec€nostné technoldgie, aby sme posilnili bezpe€nostné funkcie nasich vyrobkov. Okrem
toho poskytujeme pouzivatefom na celom svete sluzby bezpe¢nostného alarmu a nepretrzitej
bezpelnostnej pohotovostnej reakcie. Tento pristup zabezpeduje lepSiu ochranu ich bezpecnostnych
prav a zaujmov. Spolo¢nost Dahua zarover vyzyva pouzivatelov, partnerov, dodavatelov, vliadne
agentury, priemyselné organizacie a nezavislych vyskumnikov, aby nahlasovali potencialne rizika alebo
zranitelnosti timu Dahua PSIRT.

Mézu tak urobit’ v sekcii kybernetickej bezpe€nosti na webovej stranke spolo¢nosti Dahua.

Bezpecnost softvérovych platforiem zavisi nielen od neustalej pozornosti a Usilia vyrobcov pocas
vyskumu a vyvoja, vyroby a dodavok, ale vyzaduje si aj aktivhu u¢ast pouzivatelov. PouZzivatelia by mali
nadalej venovat pozornost prostrediu a metddam na zabezpecenie jeho bezpelnej prevadzky. Na tento
ucel odporu¢ame pouzivatelom, aby bezpecne pouzivali softvérovu platformu, a to vratane, ale nie
vylucne:

1. Sprava uctov

1.1 Pouzivanie silnych hesiel

*  Heslo nesmie mat menej ako 8 znakov;

«  Zahrite aspon dva typy znakov; heslo ma velké a malé pismena, Cislice a symboly.

*  Sucastou hesla nesmie byt nazov uctu alebo nazov uctu v opacnom poradi;

* Nepouzivajte suvislé znaky, ako napriklad 123, abc atd.

* Nepouzivajte opakujuce sa znaky, ako napriklad 111, aaa atd.

1.2 Pravidelna zmena hesiel

Odporucame pravidelne menit heslo, aby ste znizilo riziko jeho uhadnutia alebo odhalenia.
1.3 Primerané pridelovanie u¢tov a opravneni

Podla obchodnych a riadiacich potrieb primerane pridavajte novych pouzivatelov a priradte im minimalny
subor opravneni.

1.4 Aktivacia uzamknutia uctu

Funkcia uzamknutia uctu je predvolene zapnuta a odporu¢ame vam ju ponechat zapnutu, aby ste zarudili
bezpecCnost uctu. Ak sa hacker niekolkokrat pokusi prihlasit s nespravnym heslom, prisludny ucet a
zdrojova IP adresa sa zablokuiju.

1.5 Véasné nastavenie a aktualizacia informacii o resetovani hesiel

Platforma podporuje funkciu resetovania hesla. Na znizenie rizika utok v€as nastavte suvisiace
informacie na resetovanie hesla. Ak sa informacie zmenia, v€as ich aktualizujte. Pri nastavovani otazok
na ochranu heslom odporu¢a nepouzivat otazky, ktoré sa daju lahko uhadnut.

1.6 Povolenia viazania IP/MAC adries

Odporucame povolit mechanizmus viazania IP/MAC adries, aby sa dalej zlepSilo zabezpecenie pristupu.
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2. Konfiguracia sluzby
2.1 Povolenie siete HTTPS

Odporuc¢ame vam zapnut protokol HTTPS, aby ste mohli navstivit webovu sluzbu prostrednictvom
zabezpeceného komunikacného kanala.

2.2 Zakazanie nepotrebnych sluzieb a vyber zabezpecenych rezimov

Ak to nie je potrebné, odporu¢ame vypnut niektoré sluzby, ako napriklad SNMP, SMTP atd., aby sa
znizili rizika.

V pripade potreby odporuc¢ame zvolit bezpeéné spbsoby, okrem iného tieto sluzby:

*«  SMTP: Na pristup k serveru postovych schranok vyberte TLS.

«  FTP: Vyberte SFTP a nastavte silné hesla.

3. Konfiguracia siete

3.1 Aktivacia zoznamu povoleni brany firewall

Odporu€ame vam aktivovat funkciu zoznamu povolenych adries, aby ste zabranili pristupu do systému
vSetkym okrem pouzivatelov so Specifikovanymi IP adresami. Preto nezabudnite pridat IP adresu
pocitaCa a IP adresu vybavenia do zoznamu povolenych zariadeni.

3.2 Izolacia siete

Siet by mala byt izolovana rozdelenim siete na monitorovanie videa a kancelarskej siete na prepinaci a
smerovaci na rézne siete VLAN. To zabranuje utoénikom pouzivat kancelarsku siet na vykonavanie
utokov typu Pivoting na siet monitorovania videa.

4. Bezpec€nostny audit
4.1 Kontrola pouzivatelov online

Odporu¢ame nepravidelne kontrolovat pouzivatefov online, aby ste zistili, &i sa prihlasuju nelegalni
pouzivatelia.

4.2 Zobrazenie dennika platformy

Zobrazenim protokolu mézete ziskat informacie o IP adrese pokusu o prihlasenie sa na platformu a
klucové informacie o prevadzke prihlaseného pouzivatela.

5. Fyzicka ochrana

Odporucame vykonat fyzicki ochranu zariadenia, na ktorom je platforma nainstalovana. Napriklad
zariadenie umiestnite do Specialnej pocitacovej miestnosti a skrine a zavadzajte dobre vykonanu kontrolu

pristupu a spravu klu€ov, aby ste zabranili neopravnenym osobam vo fyzickych kontaktoch, ako je
poskodenie hardvéru.

6. Zabezpecenie perimetra

Odporucame, aby ste nasadili vyrobky na zabezpecenie perimetra a prijali potrebné opatrenia, ako je
autorizovany pristup, kontrola pristupu a prevencia vniknutia, na ochranu bezpeé&nosti softvérove;j
platformy.
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Dodatok 2 Bezpe¢nostny zavazok a
odporucanie

Spolo¢nost Dahua Vision Technology Co., Ltd. (dalej len ,Dahua®) priklada velky vyznam kybernetickej
bezpelnosti a ochrane sukromia a nadalej investuje osobitné financné prostriedky na komplexné
ZlepSenie bezpeCnostného povedomia a schopnosti zamestnancov spolo¢nosti Dahua a na
zabezpeclenie primeraného zabezpecenia vyrobkov. Spolo¢nost Dahua vytvorila profesionalny
bezpeCnostny tim, ktory zabezpeduje cely Zivotny cyklus bezpe&nostnych pravomoci a kontroly pre navrh,
vyvoj, testovanie, vyrobu, dodavku a udrzbu vyrobkov. Pri dodrZiavani zasady minimalizacie
zhromazdovania udajov, minimalizacie sluzieb, zéakazu inStalacie zadnych dvierok a odstrafovania
nepotrebnych a nezabezpecenych sluzieb (ako napriklad Telnet) vyrobky spolo¢nosti Dahua nadalej
zavadzaju inovativne bezpecnostné technoldgie a snazia sa zlepSovat moznosti zabezpedenia vyrobkov,
pricom globalnym pouzivatelom poskytuju sluzby bezpe€&nostného alarmu a nepretrzitej reakcie na
bezpelnostné incidenty s cielom lepSie chranit bezpeCnostné prava a zaujmy pouzivatelov. Spolo¢nost
Dahua zaroveh vyzyva pouzivatelov, partnerov, dodavatelov, vladne agentury, priemyselné organizacie
a nezavislych vyskumnikov, aby hlasili akékolvek potencialne rizika alebo zranitefnosti objavené v
zariadeniach Dahua sluzbe Dahua PSIRT. Konkrétne spdsoby hlasenia najdete v Casti o kybernetickej
bezpelnosti na oficialnej webovej stranke spolo¢nosti Dahua.

Bezpecnost vyrobkov si vyZzaduje nielen neustalu pozornost a Usilie vyrobcov v oblasti vyskumu a vyvoja,
vyroby a dodavok, ale aj aktivhu u€ast pouzivatelov, ktori mézu poméct zlepsit’ prostredie a metddy
pouzivania vyrobkov, aby sa lepSie poskytla bezpecnost vyrobkov po ich uvedeni do pouzivania. Z tohto
dovodu pouzivatefom odporu¢ame, aby zariadenie pouzivali bezpecne, okrem iného:

1. Sprava uctov

1.1 Pouzivanie zlozitych hesiel

Pri nastavovani hesiel si precitajte nasledujuce:

. Heslo nesmie mat menej ako 8 znakov;

«  Zahrite aspon dva typy znakov: velké a malé pismena, Cislice a symboly;

*  Sucastou hesla nesmie byt nazov uctu alebo nazov uctu v opacnom poradi;
* Nepouzivajte suvislé znaky, ako napriklad 123, abc atd’;

* Nepouzivajte opakujuce sa znaky, ako napriklad 111, aaa atd.

1.2 Pravidelna zmena hesiel
Odporu¢ame pravidelne menit heslo zariadenia, aby ste zniZzilo riziko jeho uhadnutia alebo odhalenia.
1.3 Primerané pridelovanie uc¢tov a opravneni

Pouzivatelov pridefujte na zaklade prislusnych poziadaviek na sluzby a spravu a pouzivatelom priradujte
minimalne subory opravneni.

1.4 Povolenie funkcie zablokovania uc¢tu

Funkcia zablokovania uctu je predvolene zapnuta. Odpori¢ame vam, aby ste si ju ponechali zapnutl na
ochranu bezpecnosti uc¢tu. Po viacerych neldspesnych pokusoch o zadanie hesla sa prisluSny ucet a
zdrojova IP adresa zablokuju.

1.5 Nastavenie a véasna aktualizacia informacii o obnoveni

Zariadenie Dahua podporuje funkciu obnovenia hesla. Ak déjde k zmene informacii, v€as ich upravte,
aby ste znizili riziko zneuzitia tejto funkcie réznymi hackermi. Pri nastavovani bezpecnostnych otazok
odporu¢ame nepouzivat lahko uhadnutelné odpovede.

2. Konfiguracia sluzby
2.1 Povolenie siete HTTPS

Na pristup k webovym sluzbam prostrednictvom zabezpecenych kanalov odporu¢ame povolit’ protokol
siete HTTPS.
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2.2 Sifrovany prenos zvuku a videa
Ak je obsah vasich zvukovych a video udajov velmi dblezity alebo citlivy, odporu¢ame vam pouzit funkciu
Sifrovaného prenosu, aby ste znizili riziko odpoc¢uvania vaSich zvukovych a video udajov pocas prenosu.

2.3 Vypnutie nepodstatnych sluzieb a pouzitie nidzového rezimu

Ak to nie je potrebné, odporu€¢ame vypnut niektoré sluzby, ako napriklad SSH, SNMP, SMTP, UPnP, AP
hotspot atd., aby sa znizil priestor na utok. V pripade potreby odpori¢ame zvolit bezpecné spdsoby,
okrem iného tieto sluzby:

*«  SNMP: Vyberte SNMP v3 a nastavte silné Sifrovanie a overovacie hesla.
*«  SMTP: Na pristup k serveru postovych schranok vyberte TLS.

+  FTP: Vyberte SFTP a nastavte zlozité hesla.

* AP hotspot: Vyberte rezim Sifrovania WPA2-PSK a nastavte zloZité hesla.

2.4 Zmena portov HTTP a inych predvolenych sluzieb
Odporuc¢ame zmenit predvoleny port HTTP a inych sluzieb na lubovolny port v rozsahu 1024 az 65535,
aby sa znizilo riziko, ze ho hackeri uhadnu.

3. Konfiguracia siete

3.1 Aktivacia zoznamu povoleni

Odporuc¢ame zapnut funkciu zoznamu povoleni a povolit' pristup k zariadeniu len IP v zozname povoleni.
Preto nezabudnite pridat IP adresu pocitaca a IP adresu podporovaného zariadenia do zoznamu
povolenych zariadeni.

3.2 Viazanie MAC adresy
Odporu¢ame viazat' IP adresu brany na MAC adresu zariadenia, aby sa znizilo riziko falSovania ARP.

3.3 Vytvorenie bezpecného sietového prostredia

V zaujme lepSieho zabezpecenia zariadeni a znizenia potencialnych kybernetickych rizik odporu¢ame:
Deaktivujte funkciu mapovania portov smerovaca, aby ste zabranili priamemu pristupu k zariadeniam
intranetu z externej siete. Rozdelte siet podla aktualnych potrieb siete: ak medzi dvoma podsietami nie je
Ziadny komunika¢ny dopyt, odporu¢ame pouZzit VLAN, branu a iné metddy na rozdelenie siete, aby ste
siet’ izolovali;

Zavedte systém overovania pristupu 802.1x na znizenie rizika nelegalneho pristupu terminalov do
sukromnej siete.

4. Bezpec€nostny audit

4.1 Kontrola pouzivatelov online
Odporucame pravidelne kontrolovat pouzivatelov online a identifikovat nelegalnych pouzivatelov.

4.2 Kontrola dennika zariadenia
Zobrazenim dennikov mézete zistit' IP adresy, ktoré sa pokusaju prihlasit do zariadenia, a klucové
operacie prihlasenych pouzivatelov.

4.3 Konfiguracia sietového protokolu

Vzhladom na obmedzenu kapacitu pamate zariadeni je ulozeny protokol obmedzeny. Ak potrebujete
ulozit protokol na dIhSi ¢as, odporu¢ame zapnut funkciu sietového protokolu, aby sa zabezpecila
synchronizacia kritickych protokolov so serverom sietového protokolu na sledovanie.

5. Zabezpecenie softvéru
5.1 Véasna aktualizacia firmvéru

Podrla Standardnych prevadzkovych Specifikacii v odvetvi je potrebné v€as aktualizovat firmvér zariadeni
na najnovsiu verziu, aby sa zabezpedili najnovsie funkcie a bezpecnost zariadenia. Ak je zariadenie
pripojené k verejnej sieti, odpori¢ame zapnut funkciu automatickej detekcie aktualizacie online, aby ste
vCas ziskali informacie o aktualizacii firmvéru vydané vyrobcom.
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5.2 V¢asna aktualizacia klientskeho softvéru
Odporu€ame vam stiahnut a pouzivat najnovsi klientsky softvér.

6. Fyzicka ochrana

Odporucame vykonat fyzick( ochranu zariadeni (najma pamatovych zariadeni), napriklad umiestnit
zariadenie do vyhradenej strojovne a skrine a zaviest kontrolu pristupu a spravu kltucov, aby sa zabranilo
poskodeniu hardvéru a inych periférnych zariadeni (napr. USB flash disk, sériovy port) neopravnenymi

osobami.
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