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Predslov

VSeobecné

Tento navod popisuje instalaciu, funkcie a obsluhu LED monitora (dalej len
,Zariadenie"). Pred pouzitim Zariadenia si navod dokladne precitajte a uchovajte
ho na bezpe€nom mieste pre budlce pouzitie.

Modely

DHI-LM22-A210Y

Bezpecnostné pokyny

V navode sa mdézu objavit nasledujice vystrazné slova.

Signalne slova Vyznam

Upozorfiuje na nebezpeenstvo s vysokym potencidlom,
N PECENS ktoré, ak sa mu nevyhne, bude mat za nasledok smrt
TVO

alebo vazne zranenie.

A Upozorfiuje na vysoké nebezpecenstvo, ktoré, ak mu
ORNENIE | nebude zabranené, povedie k smrti alebo vaznemu
A\ Zraneniu.
z ! 5 Upozorfiuje na potencialne riziko, ktoré, ak sa mu
UPOZORNENIE nevyhne, moéze viest k poSkodeniu majetku, strate

udajov, znizeniu vykonu alebo nepredvidatelnym
vysledkom.

@—’_'“xRady Poskytuvje njeEédy, ktoré vam pomoézu vyriesit problém
L alebo usetrit &as.

POZNAMKA Poskytuje dodato¢né informéacie ako doplnok k textu.

Historia revizii

Verzia | Obsah revizie Cas vydania
Verzia Prvé vydanie. november 2025
1.0.0

Oznamenie o ochrane osobnych udajov

Ako pouzivatel zariadenia alebo spravca udajov mdzete zhromazdovat osobné
Udaje inych osbb, ako napriklad ich tvar, zvuk, odtlacky prstov a registraéné ¢islo
vozidla. Musite dodrziavat miestne zakony a predpisy na ochranu sukromia, aby
ste chranili opravnené prava a zaujmy inych os6b zavedenim opatreni, ktoré
zahfnaju, ale nie sU obmedzené na: zabezpeCenie jasného a viditelného
oznacenia, ktoré informuje osoby o existencii monitorovaného priestoru a
poskytuje pozadované kontaktné udaje.
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TECHNOLOGY

Deklaracia rozhrania

Tato prirucka predovSetkym predstavuje prislusné funkcie zariadenia. Rozhrania
pouzité pri jeho vyrobe, postupy vratenia zariadenia spat do vyrobného zavodu na
kontrolu a postupy lokalizacie jeho poruch nie su v tejto prirucke popisané. Ak
potrebujete informacie o tychto rozhraniach, obratte sa na technicku podporu.

O prirucke
eTento manual sluzi iba na orientaciu. M6Zu sa vyskytnat drobné odchylky medzi
manualom a vyrobkom.
eNenesieme zodpovednost za straty vzniknuté v désledku pouzivania vyrobku
spbsobmi, ktoré nie su v sulade s navodom na pouZzitie.
ePriruCka bude aktualizovana v sulade s najnov§imi zakonmi a predpismi prisluSnych
jurisdikcii. Pre podrobné informécie si pozrite tlacenu pouzivatelsku priru¢ku, pouzite
nas CD-ROM, naskenujte QR kéd alebo navstivte nade oficialne webové stranky.
Priru¢ka sluzi len ako referencia. M6zu sa vyskytnut drobné rozdiely medzi
elektronickou a tla¢enou verziou.
eoV3Setky navrhy a softvér podliehaju zmenam bez predchadzajuceho pisomného
upozornenia. Aktualizacie produktu mozu sposobit uréité rozdiely medzi skutoénym
vyrobkom a priru¢kou. Kontaktujte, prosim, zadkaznicky servis pre najnovsi softvér a
doplfiujucu dokumentaciu.
eMo&Zu sa vyskytnat chyby v tlagi alebo odchylky v popise funkcii, obsluhy a technickych
udajov. V pripade pochybnosti alebo sporov si vyhradzujeme pravo na konecny vyklad.
oAk sa prirucka (vo formate PDF) neda otvorit, aktualizujte softvér na prezeranie PDF
alebo vyskuSajte iny bezny program na prezeranie PDF.
eVSetky ochranné znamky, registrované ochranné znamky a nazvy spolo¢nosti uvedené
v tejto prirucke su vlastnictvom ich prislusnych drzitelov.
oAk sa poCas pouzivania zariadenia vyskytnu akékolvek problémy, navstivte prosim
naSe webové stranky alebo kontaktujte dodavatela ¢i zakaznicku podporu.
oV pripade akychkolvek nejasnosti alebo sporov si vyhradzujeme pravo na kone¢né
vysvetlenie.

Qchranna znamka

HIGH-DEFINITION MULTIMEDIA INTERFACE

Vyrazy ,HDMI* a ,HDMI (multimedialne rozhranie s vysokym rozliSenim)“ a logo
,HDMI* s ochrannymi znamkami alebo registrovanymi ochrannymi znamkami
spolo¢nosti HDMI Licensing Administrator, Inc. v Spojenych $tatoch a v dalSich
krajinach.
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Doélezité bezpednostné pokyny a varovania

Tato sekcia predstavuje obsah tykajuci sa spravneho zaobchadzania s pristrojom,
predchadzania rizikam a zabranenia poSkodeniu majetku. Pred pouZitim pristroja si text
dokladne precitajte a pri jeho pouzivani dodrziavajte pokyny.

Poziadavky na dopravu

A

Prepravujte zariadenie pri povolenych hodnotach vihkosti a teploty.

Poziadavky na skladovanie

A

Neumiestiiujte zariadenie na miesta vystavené slne¢nému Ziareniu ani v blizkosti
e zdrojov tepla.

Skladujte zariadenie pri povolenej relativnej vihkosti 5 %-95 % a pri teplote od
e 20 °C do +60 °C (alebo od —4 °F do +140 °F).

PoZiadavky na inStalaciu

A DANGER

Nebezpecéenstvo prevrhnutia Mozny dosledok: Zariadenie sa

moze prevrhnlt a spdsobit vazne zranenie osob.

Preventivne opatrenia (vratane, avSak nielen):

ePouzivajte iba skrine a konzoly uréené pre toto zariadenie.

ePouzivajte vyhradne nabytok a konstrukcie, ktoré m6zu zariadenie bezpecne uniest.
eNeumistujte zariadenie na okraj nabytku alebo konstrukcie, ktora ho podopiera.
oVzdy poucujte deti o nebezpedenstvach lezenia po nabytku s ciefom dosiahnut
zariadenie a jeho ovladac.

eStarostlivo usporiadajte kable pripojené k zariadeniu, aby ludia o ne nezakopli a
netahali ich.

eUistite sa, Ze zariadenie je nainstalované na stabilnom povrchu.

eNepokladajte zariadenie na vysoky nabytok, ako napriklad skrine a kniZnice, bez
toho, aby ste najprv overili, ¢i je nosna konstrukcia dostatoéne stabilna na unesenie
zariadenia.

eNeumiestiujte zariadenie na tkaniny ani na iné podobné materialy.
eNeumiestiujte predmety, napriklad hracky alebo dialkové ovladace, ktoré by mohli
lakat deti vyliezt na zariadenie alebo na nabytok, na ktorom je zariadenie
umiestnené.

A\'MRNNG

eNepripojujte napajaci adaptér k zariadeniu, kym je adaptér zapnuty.
eDosledne dodrziavajte miestne predpisy a normy tykajuce sa elektrickej
bezpeénosti. Uistite sa, Ze napétie v prostredi je stabilné a spifia poZiadavky
napajania zariadenia.
eNepripajajte zariadenie k dvom alebo viacerym typom napajacich zdrojov, aby ste
predisli bezpe€nostnym rizikam a posSkodeniu zariadenia.
eDodrzujte elektrické poziadavky na napajanie zariadenia.

»Nasleduju poziadavky na vyber napajacieho adaptéra.

oNapajaci zdroj musi spifiat poziadavky noriem IEC 60950-1 a IEC 62368-1.
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Napatie musi spifiat poziadavky SELV (systém bezpe&ného mimoriadne
o nizkeho napéatia) a nesmie prekrocit
Normy ES-1.
oAk vykon zariadenia neprekroéi 100 W, napajaci zdroj musi spifiat
poziadavky LPS a nesmie presahovat kategériu PS2.
<Odporu¢ame pouzivat napajaci adaptér dodany so zariadenim.
oPri vybere napajacieho adaptéra sa poziadavky na napajanie (napr. menovité
napatie) riadia udajmi na $titku zariadenia.

A\

Osoby pracujuce vo vySkach musia prijat vSetky nevyhnutné opatrenia na
zabezpeclenie osobnej bezpecénosti, vratane nosenia prilby a bezpe¢&nostnych
postrojov alebo pasov.

eNeumiestiiujte zariadenie na miesta vystavené sine€nému ziareniu ani v blizkosti
zdrojov tepla.

eChrarite zariadenie pred vlhkostou, prachom a sadzami.

ePouzite adaptér alebo napajaci zdroj skrinky poskytnuty vyrobcom.

eZariadenie je elektricky pristroj triedy |. Uistite sa, Ze sietové napajanie zariadenia
je pripojené k elektrickej zdsuvke s ochrannym uzemnenim.

oPri inStalacii zariadenia sa uistite, Ze napajacia zastrcka je lahko pristupna, aby
bolo mozné odpojit napajanie.

eZariadenie nainstalujte na stabilny povrch, aby sa zabranilo jeho padu.
eUmiestnite zariadenie na dobre vetranom mieste a nezakryvajte jeho vetracie otvory.
eZariadenia vystupu signalu a displej s tekutymi kry$talmi musia byt pripojené k
rovnakému uzemneniu a impedancia uzemnenia musi byt mensia ako 1 Q.

Prevadzkové poziadavky

AHARNNG

ePouzivajte Standardny napajaci adaptér. Za akékolvek problémy spdsobené
pouzitim nestandardného napajacieho adaptéra nenesieme Ziadnu zodpovednost.
ePouzivajte napajacie kable, ktoré st odporucané pre prislusny regién a zodpovedaju
Specifikaciam menovitého vykonu.

eV domacom prostredi to méze spdsobovat radiové ruSenie, v takom pripade mozete
byt povinni prijat primerané opatrenia.

ePred zapnutim pripojte zariadenie k ochrannému uzemneniu.

eNedovolte, aby na zariadenie padala alebo sa nan rozprskla tekutina, a uistite sa, ze
na zariadeni nie je Ziadny predmet naplneny tekutinou, aby tekutina nemohla don
vniknut.

Prevadzkujte zariadenie v ramci menovitého rozsahu vstupného a vystupného
e napdjania (jednosmerny prad).

Zariadenie nerozoberajte bez odborného pokynu. Pouzivajte
® zariadenie iba pri povolenych podmienkach vihkosti a teploty.

Pred pouzitim skontrolujte, €i je napajanie spravne.

Prevadzkova teplota: 0 °C az 40 °C (32 °F az 104 °F).
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PoZiadavky na udrzbu

A DANGER

Vymena neziaducich batérii za nevhodny typ novych batérii méze spdsobit

vybuch. Preventivne opatrenia (vratane, ale nie vyluéne):

eVymerite nepotrebné batérie za nové batérie rovnakého typu a modelu, aby ste predisli
riziku poZziaru a vybuchu.

oZlikvidujte staré batérie podla pokynov.

A

ePred vykonanim udrzby zariadenie vypnite. Pri Cisteni zariadenia nepouzivajte tekuté
Cistice ani CistiCe v spreji.
ePri gisteni povrchu displeja pouzivajte Cistd a makku handricku alebo Specialnu utierku
na Cistenie SoSoviek. Nepouzivajte na Cistenie displeja mokra handricku, inak by to
mohlo poskodit displej.

Spojka spotrebi¢a je odpojovacie zariadenie. Pogas pouzivania ju udrziavajte v
® pohodinom uhle.
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Informacie o
produkte 1. Zoznam
balenia Obrazok 1-1

Zoznam balenia

T

@ ® @ ® ®
r:fw
@ ®
©)
Tabulka 1-1: Zoznam balenia

C. Vyznam

@obrazovka

@'Stojan

@zaklad

@HDMI signalovy kabel

®Adapteér

<;frij"Rychla prirucka

@Pravne a regulagné informacie
®Stitok s QR kédom
©S§titok energetickej G&innosti

1] POZNAMKA

VySSie uvedené prislusenstvo sluzi iba ako referencia, doplnkové produkty pre ré6zne
modely

Monitory sa mézZu mierne liSit od znazornenych na obrazku; rozhodujuci je skutoény
stav.
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2. Nastavenia monitora

Nastavovacie funkcie displeja zahffhaju nastavenie uhla naklonu, nastavenie
vertikalneho uhla ota¢ania obrazovky, nastavenie uhla ota€ania dolfava a
doprava a nastavenie vysky, ako je znazornené na obrazku nizSie. Rézne typy
displejov maju odliSné nastavovacie funkcie a konkrétne nastavovacie moznosti
zavisia od skutoénych funkcii daného modelu.

Figure 2-1 Angle Adjustment

-5° i +15°

Uhol naklonu

(-5° 1 +15°)
mPOZNAMKA
Pri nastavovani uhla monitora sa uistite, Ze sa nedotykate ani netla¢ite na oblast
obrazovky.

VysSie uvedeny obrazok je len orientaény; rozhodujuce su skuto€né moznosti
nastavenia.
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3. Popis tlacidla

Obrazok 3-1 Zobrazenie tlacidla

Tabulka 3-1 Tlac¢idla zobrazenia na obrazovke

Tlacidlo zdroja.
~]

® Stlacte tla¢idlo na zobrazenie v§etkych ponuk signalovych kanalov.

Tlacidlo nadol.
® Stlacte tlacidlo pre presunutie kurzora na pozadovanu funkciu.
® Stlacte tlacidlo na zmenu vybranej funkcie v polozke ponuky na obrazovke.

Tlacidlo nahor.
e Stlacte tlacidlo, aby sa kurzor presunul na pozadovanu funkciu.

®  Stlacte tlacidlo na zmenu vybranej funkcie v poloZzke ponuky zobrazenia na
obrazovke{(OSD)-

aobrazenie hlavnej obrazovkovej ponuky.

Stlacte tlacidlo na opustenie ponuky na obrazovke alebo jej polozky.

®lacidlo napajania.
Stlacte tlacidlo na zapnutie alebo vypnutie displeja

m Ilaéidlo ponuky Stlacte tla¢idlo na

(L1 nore

Uvedené informacie sluzia len na orientaciu a podliehaju skutoénym
podmienkam.
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4. Kablové
pripojenie Obrazok
4-1 Vstupné a
vystupné rozhranie

Multimedial VGA DC
ne
rozhranie s
vysokym
rozlisenim

Tabulka 4-1: Vstupné a vystupné porty

Pristav Funkcia

Pouzite HDMI kabel na pripojenie rozhrania HDMI IN na vyrobku k

Multimedialne rozhraniu HDMI OUT pocitaca.

rozhranie s
vysokym
rozlisenim
(HDMI)

VGA D-Sub 15-kolikovy VGA konektor
Sluzi na pripojenie napajacieho adaptéra.
Pripojte napajaci kdbel do zasuvky so spravnym uzemnenim.

jednosmerny prud

NOTE



Vy$Sie uvedené porty su len orientacné; skuto¢né porty réznych typov monitorov sa mézu
mierne liSit.

Vychadza z portov na obrazku a zavisi od portov a funkcii skutoéného vyrobku.
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5. Popis ponuky

Farba a tvar ponuky zobrazenia na obrazovke skuto€ného pocitaca sa mézu
o Mierne lisit od tych zobrazenych na obrazku, pricom rozhodujlce st vzdy skuto¢ne

zobrazené informéacie.

Specifikacie ponuky OSD sa mdzu v désledku zlep$ovania funkcii zmenit bez

predchadzajuceho upozornenia.

Stlacte tlacidlo OK na ovladacom paneli, aby ste ziskali pristup k ponuke monitora.

Podrobné informacie

Podrobnosti o kazdom menu najdete v nasledujlcich €astiach.

Luminancia
s@xvenie obrazu
()
hstavenie farieb

(@1
Nastavenie
razenia na
obrazovke

Obnovit

Jas
Kontrast

Uroven giernej

Usporny rezim < Standard

vypnuté

+o
DC %] b B
Vysoky™®

Krok 2. Na aktivaciu stlac¢te tlac¢idlo ponuky v pravom dolnom rohu ram¢eka. Podponuky
hlavnej ponuky su: Ponuka jasu, Ponuka nastavenia obrazu, Ponuka nastavenia
farieb, Ponuka nastavenia zobrazenia na obrazovke, Ponuka obnovenia a
Rozs$irena ponuka. Pre vyber polozky podponuky stlacte tla¢idlo ponuky. Vybrana
polozka ponuky bude zvyraznena obrysovym raméekom.

Krok 3. Stlacte tlacidlo
podradenej ponuky.

na prechadzanie medzi sekundarnymi polozkami
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6. Popis funkcii ovladacieho menu (OSD)
Tabulka 6-1 Popis menu OSD

Hlavné menu | Podponuka MozZnost
Jas 0-100
Kontrast 0-100
Urover &iernej 0-100
Standard
stratégicka hra v realnom Case
Pocet snimok za sekundu
Rezim Uspory Film
energie Citanie
Luminancia
Hra
Y4
DCR
Na
Y4
Vysoky dynamicky |_On
rozsah Automobil
Horizontalna poloha | 0-100
V. Pozicia 0-100
Hodiny 0-100
Faza 0-100
Siroky
Nastavenie ]
obrazu Pomer stran obrazkul_4:3
AUTO
Teply
Farebna teplota Skvele
Pouzivatel
Cervena 0-100
Nastavenie Zelena 0-100
farieb |
Modra 0-100
Nizka hladina 0-100
modrého svetla
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Hlavné menu| Podponuka MoZnost
angli¢tina
Zjednodu$ené ¢instina
francuzstina
talian¢ina
SpanielCina
portugal€ina
Jazyk japon¢ina
kérej€ina
Nastavenie Rusky
zobrazenia na
obrazovke Nem¢&ina
turectina
vietnaméina
H.Pozicia 0-100
V.Poloha 0-100
Casovy limit 10-60
Transparentnost 0-100
Automaticka /
konfiguracia
Obnovit Automaticka farba /
Obnovit /
, . Rozhranie multimédii vo vysokom rozliseni
Vstupny zdroj
VGA
Dodatoény 5
FreeSync
Na
[[[] POZNAMKA

Funkcie OSD uvedené v tabulke vysSie sluzia iba na orientaciu a mdézu sa lisit od skutoéného
zobrazenia, preto OSD

Vlastnosti skuto€ného displeja maju prednost.
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Pristav| RozlfﬁenieLHorizontélna L Vertikdlna |Pixelovy takt|Polarita synchronizacie
ynchronizaciajsynchronizécia (MHz) (horizontalna/vertikalna)
(kHz) (Hz)

640 x 480 31.5 60 25.175 -/-
720 x 480 31.5 60 27 -/-
800x600 37.9 60 40 ++
1024 x 768 48.4 60 65 -/-
1152x864 67.5 60 108 ++
1280 x 720 37.5 50 74.25 +/+
1280 x 720 45 60 74.25 ++
1280 x 64 60 108 ++

1024
1366%x768 48.78 60 74.44 +H+
1440 x 900 55.9 60 106.5 -/+

HDMI

1600x900 60 60 108 ++
1680x1050 65.3 60 146.25 -/+
1920x1080 66 50 148.5 +H+
1920 x 67.5 60 148.5 ++

1080
1920x1080 84.375 75 175.5 ++
1920 x 113.3 100 235.66 ++

1080
1920x1080 135 120 280.8 ++
640 x 480 31.5 60 25.175 -/-
640x480 37.5 75 31.5 -/-
800x600 37.9 60 40 ++
800x600 46.9 75 49.5 ++
1024 x 768 48.4 60 65 -/-
1024x768 60 75 78.75 ++
1280 x 720 45 60 74.25 ++
1280 x 800 49.7 60 83.5 -/+
VGA | 1280%960 60 60 108 ++
1280x1024 64 60 108 +H+
1366 x 768 47.88 60 85.5 ++
1440 x 900 55.9 60 106.5 -/+
1600x900 60 60 108 ++
1920x1080 67.5 60 148.5 ++
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Priloha 1 RieSenie problémov

Appendix Table 1-1 FAQ

Faults Occurring

Possible Solutions

The power indicator lightis noton

Check if the power is on.
Check if the power cord is connected.

Plug and play failed

Check if the function of plug-and-play of the device
is compatible with PC.

Check if the display card is compatible with the plug-
and-play function.

Dimming picture

Adjust brightness and contrast.

Flickering picture or picture with
ripples

There may be electrical appliances or equipment with
electronic disturbance.

The power indicator light
is on (flickering), but the
monitor has no pictures.

Check if the PC power is on.

Check if the PC display card is inserted properly.
Check if the signal cable of the monitor is correctly
connected with the PC.

Check the signal cable plug of the monitor and make
sure every pin has no bending.

Observe the indicator light by pressing the Caps
Lock key on the PC keyboard and check if the PC is
working.

Color shortage (red, green and
blue)

Check the signal cable of the monitor and make sure
every pin has no bending.

The picture is not in the middle, or
the size is notright

Hot key (AUTO)

Picture with color difference (white
looks not white)

Adjust RGB color or reselect color temperature.

Screen font blur under VGA/HDMI signal

Select M to automatically adjust the image.
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Appendix 2 Zavazok v oblasti
bezpelnosti a
Odporucanie

Dahua Vision Technology Co., Ltd. (dalej len ,Dahua“) priklada velky vyznam kybernetickej
bezpecénosti a ochrane sukromia a neustale investuje Specialne finanéné prostriedky na
komplexné zlepSenie bezpecnostného povedomia a schopnosti zamestnancov Dahua a na
zabezpedenie primeranej ochrany produktov. Dahua zriadila profesionalny bezpeénostny tim,
ktory poskytuje pInd bezpecnostnd podporu a riadenie po¢as celého zivotného cyklu produktu
— od navrhu, vyvoja, testovania, vyroby, dodania az po udrzbu. S dérazom na zasadu
minimalizacie zhromazdovania Udajov, zniZzovania poskytovanych sluzieb, zdkazu zavadzania
zadnych vratok a odstranovania zbytoénych a nebezpecnych sluzieb (napr. Telnet) produkty
Dahua neustale zavadzaju inovativne bezpecnostné technoldgie a usiluju sa zlepSovat
schopnosti zaistenia bezpecnosti produktov, pricom poskytuju globalnym pouzivatelom
bezpecénostné vystrahy a sluzby reakcie na bezpeénostné incidenty 24 hodin denne, 7 dni v
tyzdni, aby lepSie chranili bezpenostné prava a zaujmy pouZivatelov.

Zaroven spolo¢nost Dahua vyzyva pouzivatelov, partnerov, dodavatelov, §tatne organy,
priemyselné organizéacie a nezavislych vyskumnikov, aby hlasili akékolvek potencialne rizika
alebo zranitelnosti zistené na zariadeniach Dahua timu Dahua PSIRT; pre konkrétne spdsoby
hlasenia sa obratte na sekciu kybernetickej bezpecénosti na oficialnej webovej stranke spoloénosti
Dahua.

Bezpecnost vyrobku si vyZaduje nielen neustalu pozornost a usilie vyrobcov pri vyskume a
vyvoji, vyrobe a dodavke, ale aj aktivnu G&ast pouzivatelov, ktora méze poméct zlepSit
prostredie a spdsoby pouzivania vyrobku, aby sa lepSie zabezpecila bezpecnost vyrobkov po
ich uvedeni do prevadzky. Z tohto dévodu odporu¢ame, aby pouZivatelia zariadenie pouzivali
bezpecne, vratane, ale nie vyluéne:

1. Spréava Gétu

1.1 Pouzivajte zlozité hesla

Pri nastavovani hesiel sa riadte nasledujucimi odporuc¢aniami:

eDizka by nemala byt krat$ia ako 8 znakov;

eObsahujte aspori dva typy znakov: velké a malé pismena, ¢islice a symboly;
eNesmie obsahovat nazov uc¢tu ani nazov Gctu v obratenom poradi;
eNepouzivajte po sebe idice znaky, napriklad 123, abc atd’;

eNepouzivajte opakujlice sa znaky, napriklad 111, aaa a podobne.

1.2 Pravidelne menit hesla

Odporuca sa pravidelne menit heslo zariadenia, aby sa znizilo riziko jeho uhadnutia alebo
prelomenia.

1.3 Pridelit 4&ty a opravnenia primerane

Primerane pridajte pouzivatelov na zaklade poziadaviek sluzby a spravy a priradte

im minimalne sady opravneni.

1.4 Povolit funkciu uzamknutia G&tu

Funkcia uzamknutia u¢tu je predvolene povolena. Odporuca sa ju ponechat povolenu na
zabezpecdenie Uctu. Po viacerych nelspesnych pokusoch o zadanie hesla déjde k zablokovaniu
prislusného uctu a zdrojovej IP adresy.

1.5 Nastavit a véas aktualizovat informacie na obnovenie hesla

Zariadenie Dahua podporuje funkciu obnovenia hesla. Aby sa znizilo riziko zneuzitia tejto
funkcie $kodlivymi aktérmi, v pripade akejkolvek zmeny informacii ich v€as aktualizujte. Pri
nastavovani bezpeénostnych otdazok sa odporu¢a nepouzivat lahko uhadnutelné odpovede.



2. Konfigurécia sluzby
2.1 Povolit HTTPS

Odporuca sa povolit HTTPS na pristup k webovym sluzbam prostrednictvom zabezpecéenych
kanalov.
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2.2 Sifrovany prenos zvuku a videa

Ak su vase audio a video udaje velmi dolezité alebo citlivé, odporu¢ame pouzit funkciu
Sifrovaného prenosu, aby ste znizili riziko ich odpoc¢uvania po¢as prenosu.

2.3 Vypnite nepodstatné sluzby a prepnite do bezpeéného rezimu.

Ak nie su potrebné, odporuc¢a sa vypnut niektoré sluzby, ako napriklad SSH, SNMP, SMTP,
UPNP, pristupovy bod (AP) atd., aby sa znizili utokové plochy. Ak je to potrebné, dérazne sa
odporuca zvolit bezpecné rezimy, vratane, ale nie vylu¢ne, nasledujucich sluzieb:

oSNMP: Zvolte verziu SNMP 3 a nastavte silné hesla pre Sifrovanie a autentifikaciu.
oSMTP: Zvolte TLS pre pristup k serveru postovej schranky.

oFTP: Zvolte SFTP a nastavte zlozité hesla.

ePristupovy bod (AP): Zvolte Sifrovaci rezim WPA2-PSK a nastavte silné hesla.

2.4 Zmena predvolenych portov pre HTTP a dalSie sluzby

Odporuc¢a sa zmenit predvoleny port HTTP a dal$ich sluzieb na fubovolny port v rozsahu od
1024 do 65535, aby sa znizilo riziko jeho uhadnutia zo strany Uto¢nikov.

3. Sietova konfiguracia
3.1 Povolit zoznam povolenych
Odporuca sa zapnut funkciu zoznamu povolenych a povolit pristup k zariadeniu iba IP adresam

uvedenym v tomto zozname. Preto sa, prosim, uistite, ze do zoznamu povolenych pridate IP
adresu svojho pocitaca a IP adresu pripojeného zariadenia.

3.2 Priradenie MAC adresy

Odporuca sa priradit IP adresu brany k MAC adrese zariadenia, aby sa zniZilo riziko
podvrhnutia ARP.

3.3 Vytvorenie bezpeéného sietového prostredia Aby sa lepSie zabezpecdila bezpeénost zariadeni
a znizilo potencialne kybernetické riziko, odporuc¢aju sa nasledujuce opatrenia: zakazat funkciu
presmerovania portov na smerovadi, aby sa zabranilo priamemu pristupu zariadeni v intranete z
externych sieti; v stlade s aktualnymi sietovymi potrebami rozdelit siet: ak medzi dvoma
podsietami nie je poZiadavka na komunikaciu, odporuéa sa pouzif virtualne lokalne siete (VLAN),
brany a iné metédy na segmentéaciu siete s ciefom dosiahnut sietfovu izolaciu; zaviest systém
autentifikacie pristupu 802.1X, aby sa zniZilo riziko neautorizovaného pristupu koncovych zariadeni
do sukromne;j siete.

4. Audit bezpecnosti

4.1 Kontrola pripojenych pouZivatefov

Odporuca sa pravidelne sledovat online pouzivatelov, aby bolo mozné identifikovat nelegalnych
pouzivatelov.

4.2 Skontrolujte dennik zariadenia

Zobrazenim protokolov sa mézete dozvediet o IP adresach, ktoré sa pokusaju

prihlasit sa do zariadenia, a o klfu¢ovych operaciach prihlasenych pouzivatelov.

4.3 Konfiguracia sietového dennika

V dbsledku obmedzenej kapacity UlozZiska zariadeni je mnozZstvo uloZzenych protokolov
obmedzené. Ak potrebujete protokoly uchovavat dlhodobo, odporuca sa povolit funkciu sietového
protokolovania, aby sa kritické zaznamy synchronizovali so sietovym serverom protokolov na
ucely sledovania.

5. Softvérova bezpeé&nost

5.1 Aktualizujte firmvér véas

Podla priemyselnych prevadzkovych Specifikacii je potrebné v€as aktualizovat firmvér
zariadeni na najnovSiu verziu, aby sa zabezpecilo, Ze zariadenie disponuje najnovSimi
funkciami a bezpe&nostnymi opatreniami. Ak je zariadenie pripojené k verejnej sieti, odporuca
sa povolit funkciu automatickej online detekcie aktualizacii, aby bolo mozné vcas ziskat
informacie o aktualizaciach firmvéru zverejnené vyrobcom.
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5.2 Véas aktualizujte softvér klienta
Odporu¢ame vam stiahnut a pouzivat najnovsi klientsky softvér.

6. Fyzicka ochrana

Odporuca sa realizovat fyzicku ochranu zariadeni (najmé uloznych zariadeni), napriklad
umiestnenim zariadenia do vyhradenej serverovne a skrine a zabezpecenim kontroly pristupu
a spravy klucov, aby sa zabranilo poSkodeniu hardvéru a dalSieho periférneho vybavenia
neopravnenymi osobami (napr. USB klU¢, sériovy port).
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